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Leitlinie Il
Digitalisiertes Assistenz System EMV
H Software ESMA Gesamt-Version 3/ 4

Zielsetzung

Die EMV Richtlinie fordert die Erstellung Techn. Unterlagenmit Risikoanalyse und -Kalkulation.
e Keine CE Konformitat allein durch Prifungen
Steigende Komplexitat von Betriebsmitteln und verketteten Anlagen machen dartber hinaus die
EMV zu einer Variablen von Verfugbarkeit und Kosten Aufwand neben verlangerter time to market.
e Entwicklung und Konstruktion
e Qualifikation
e Fertigung
e Inbetriebsetzung
e After sales service
Unzureichende Stoérresilienz und Nutzungsdauer kénnen Folgen nach sich ziehen:
« Rechtliche Konsequenzen bei Nichteinhaltung zugesagter oder durch Festlegung
Nutzungszweck erwartbare Eigenschaften
« Erhohter Aufwand an life cycle costs in Relation zu Gestehungskosten
« Erhdhte Kosten durch Funktionsstérung mit Betriebsunterbrechung

Die ESMA Version 3/4
. stellt ein digitalisiertes Verfahren mit hierarchischem Verfahrensablauf in causal untereinander
verknipten Verfahrensschritten dar:
« Erstellung techn. Unterlagen nach EMV Richtlinie Anhang Il Modul A
« Risikoanalyse mit FMEA Risikokalkulation mit Zielsetzung externe EMV
Erweitert fur Zielsetzung Qualitatsanspruch:
« Risikoprioritatskalkulation fiir vorgesehene Verflugbarkeit
« Obsoleszenz Management fur
O predictive life cycle costs durch Wartung und Instandhaltung
O prospektive Instandhaltbarkeit durch Ersatzteil Versorgbarkeit
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1. Kostenreduzierung vom Design bis

Ende des Produktionszeitraums

Durchgehender Prozess entsprechend DIN ISO 9001 verhindert Over Engineering,
reduziert Kosten und time to market.

* [KonzeptioniemngH Vorgaben Vertrieb
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Verfahrensschritte im Prozess

In der Risikoanalyse ist die Risikominderung durch Festlegung des
bestimmungsgemaéalen Gebrauchs und ggf dessen Einschrdnkung bewertet.

Die Komplexitat des Betriebsmittels, nach Strukturierung im Zuge des Verfahrens, ist
durch die Bewertung der Beeinflussungspfade hinsichtlich der Risikoprioritat numerisch
kalkuliert. Die Wirkfaktoren sind auf Grundlage von J.Schmitz-Basismessungen fir jede
der aus der EMV-Bauvorschrift ausgewahlten Mallnahme numerisch im Algorithmus
der FMEA Kalkulation hinterlegt.

Das Protokoll zum Nachweis der Erflillung der Zielsetzung EMV Richtlinie oder
optimale INTRA EMV ist, zusammen mit den bei der Bearbeitung entstandenen
Dokumenten (Mitgeltende Unterlagen) und mit den Prifprotokollen der normativen
EMV-Prifungen, Teil der Technischen Unterlagen EMV.

2 Digitalisiertes Verfahren QM EMV
Verfahrens Struktur

Standard-Gliederung hierarchisch fur Verfahren
Kapitel 1: Festlegung EMV Parameter Gesamtsystem

Kapitel 2: Strukturierung des Betriebsmittel zur Minderung der Komplexitat der
Beeinflussungspfade

Kapitel 3: Erfassen und Bewerten der Eignung der einzusetzenden Komponenten und deren

Schnittstellen zum Einsatz in Betriebsmittel

Kapitel 4: Minderung der Risikoprioritat durch konstruktive MaRnahmen innerhalb Struktur
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Fur jeden Verfahrensschritt liegt eine Verfahrensbeschreibung vor. Diese erlautert
die Zielsetzung der MaBnahmen im Verfahrensschritt und begriindet die
Wirksamkeit der vorgeschlagenen MalRnahmen

Die Konfigurierung der Stammdaten durch Codes im System kann der Nutzer um
Malnahmen auf ein Projekt oder firmenspezifisch selbst definieren.

~ ESMA V0.7
Datei Bearbeiten Filter / Ansicht  Extras

K% B W Firma Produktsparte

oder NSP-Ri

RS & SK - =) [523]

PET

Zugriffsberechtigung zur Anpassung an firmenspezifische Produktspektrum
Obligatorische Zeilen entsprechend Forderung der EMV Richtlinie

Standardbauvorschrift mit Empfehlungen von Detail MaRnahmen der J.Schmitz
Kompetenzzentrum Zugangscode zur Anpassung an firmenspezifisches Produktspektrum
Zugangscode zur Anpassung von firmenspezifischem Produktspektrum an Produktsparten
Zugangscode zur Anpassung an aktuelles Projekt

Fur die Bearbeitung in einem Projekt kann durch ein Konfigurationsfilter der Umfang der
konstruktiven Malinahmen an die techn. Realitdt des Produktes angepasst werden.

v Konfigurationsfilter

Zielgruppen Bearbeitung |- Nicht filtern -

Betriebsmittel Art l Nicht filtern -

V| Technische Spezifikation EMV

V| EMV-Bewertung Komponenten und Sct
V| Art Betriebsmittel-Layout

V| Struktierung Einbauraume

V| Einteilung Stérrelevanz Bereiche

¥| Potentialausgleich

V| MaBnahmen Bereichsgrenzen Feld

Y| MaBinahmen Bereichsgrenzen leitungsg
¥| Komponenten Bereiche zugeordnet

J‘ Verlegewegen Schnittstellenverbindunc
| Verdrahtung starker Storquellen

Konstruktive Merkmale

Die Zielsetzung der Durchfihrung des QM Prozesses kann Projektspezifisch

v Einstellungen

‘ Zielgruppen Bearbeitung | Betriebsmittel Art [ Konstruktive MerkmaleA‘ Zielsetzung Verfahrensbearbeitung

Bezeichnung

Einhaltung der Forderung der EMV Richtlinie Anhang I Modul A

Zusétzlich zu Z1 Einhaltung Qualitdtsanspruch optimale Verfgbarkeit durch inhdrente INTRA
Zusatzlich zu 72 Bewertung Komponenten mit sicherheitsrelevanten Funktionen und deren Ini
Zusétzlich zu Z3 Bewertung Betriebsmittel nach EMF-Arbeitnehmerschutzrichtlinie: 2013/35/E!

HIBRN B

gewahlt werden.



Ausdrucke fur die Verwendung der Vorgaben der Bauvorschrift
Nach Arbeitsschritten: Nach Projekt Arten:

EMV Planung E-Konstruktion Fertigung Inbetriebnahme
Bedienung Instandhaltung

Nachhaltigkeits- Sicherstellung

Gerat Schaltschrank Maschine Anlage Gebaude

~/ Einstellungen

Zielgruppen Bearbeitung | Betriebsmittel Art l Konstruktive Merl

+/ Einstellungen

D Bezeichnung Zielgruppen Bearbeitung | Betriebsmittel Art | K¢
E E-Zeile
P Planung 1D Bezeichnung
F Fertigung
i Installation R Gerat
K Eotistenktion _ S Schaltschrank
T Inbetriebssetzungsanleitung -
U Bedienungsanleitung M Maschine
\" Sicherstellung Nachhaltigkeit Produktionszeitraum A Anlage
C Checkliste
G Gebdude

Digitalisiertes Verfahren QM EMV

Erzeugung von Vorgabe-Dokumenten fiur E-Konstruktion,

Fertigung usw.

Durch Ausdruck von Zeilen der Bauvorschrift gefiltert nach dem vorher definierten
Konfigurationsfilter kbnnen Dokumente erzeugt werden zur zielgerichteten Information aller im
Projekt Beteiligten.

Verifizierung der EMV Vorgaben im QM Prozess durch QS Dokumente

Der Nachweis der Einhaltung der Vorgaben von EinzelmafRnahmen der Bauvorschrift ist durch
die QS im Laufe des Produktionszyklus sicherzustellen. Dafiir sind durch Ubernahme der der
Zeilen der Bauvorschrift in Prifpunkte Checklisten zu erstellen und deren Abarbeitung im
Fertigungsprozess vorzunehmen.

Beispiel Checkliste Fertigung

Beispiel Checkliste E-Konstruktion

7 [rext

hiedichen Leitungsklassen fur
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Erstellung des Protokolls der EMV Bewertung mit
Risikokalkulation als Teil der techn. Unterlagen

2 Nach Festlegung von MalRnahmen aus der Bauvorschrift fur ein Projekt wird durch die
Software die Einhaltung der Vorgaben abgefragt und die Dokumentationskette
festgeschrieben

¢ Quelle der Einschatzung der Bewertung

¢ Quelle der QS Dokumente der Verifizierung der
Einhaltung der MalBhahmen

e Dokumentation der Erfullung der Mallnahmen im
Projekt in Projektunterlagen

Angaben In Inbetriepsetzungsanienung
-> siehe Inbetriebsetzungsanleitung

Um bei bestimmungsgemaflem Betrieb des MaRnahmen Vogaben fur Inbetriebnahme festgelegt
Betriebsmittels wahrend der gesamten
Nutzungsdauer eine bestimmungsgemate
Verfugbarkeit aufrechizuerhalten, sind
entsprechend EMV-Richtlinie (Kapitel 2, Artikel 18)
Angaben uber besondere Vorkehrungen in der
Inbetriebsezungsanleitung

38 | Abweichungen Prifverfahren zu MaRnahmen Vogaben fur Inbetriebnahme festgelegt |
bestimmungsgemafem Gebrauch festgelegt

39 | Nachweis Einhaltung der Forderung. Bearbeitung Checklisten Vorgaben Inbetriebsetzungsanweisung |

0 | Datenquelle Abweichungsliste Prufverfahren |

71 | Datenquelle aus mitgeitenden Unterlagen der TEXT. Ref.
Techn. Unterlagen:

Dokumentation Definition bestimmungsgemaRen |
Gebrauch

Dokumentation in Techn. Unterlagen: TEXT. Ref.

2 Nach positiver Bewertung der Einhaltung der Malinahmen im Verfahren, wird der Status des
Verfahrensschrittes in den Algorithmus der Risikokalkulation Gbernommen.

Der Ausdruck der Zeilen mit Bewertung und Dokumentation von angewandten
Maflinahmen ist das "Protokoll der EMV Bewertung mit Risikokalkulation" fUr

Techn. Unterlagen

Verknupfung digitalisierte FMEA Kalkulationssoftware
mit Malthahmen im Verfahren.
Minderungsfaktoren

= fur die Bewertung der Risikominderung von EM Gefahrdungen bei Anwendung einer
MalRnahme:

¢ In vorgestelltem QM Prozess im Algorithmus fur alle MaBnahmen /
Verfahrensschritte vordefiniert

e Fir jede MaRnahme in Stammdaten der Software werden konstruktive
DetailmalRnahmen vorgeschlagen

FMEA Algorithmus bewertet nach Anwendung einer MalRnahme

Gefahrdung nicht absolut,
sondern

Risikominderung relativ



Risikoanalyse im Algorithmus definiert

= System Analyse EMV in komplexen Systemen durch Betrachtung von
Einflussen der Gefahrdungen in Wirkungsketten.

= |n Standardversion Beeinflussungspfade der Gefahrdungen zwischen
Wirkungsketten in definiert.

Gefahrdungen nach techn. Spezifikation

Wirkungspfade Wirkungspfade
Komponenten Einbau Verdrahtung
Strukturierung | Kategorisierung ’ Strukturierung . Kategorisierung l
Elnboluoﬂo ’1 swm&e_vanz vag'cwogo . Leitungsklassen
‘5’ Bewertung I | l Bewertung ]
EMV Mainahmen in | ¢ ___ Kompapenten Y ~ Schnittstellen
Bereichen ' EMV Konzept ]
| ERAT zur Masse
----------- 7 —————

Bewertung jeder in Bauvorschrift definierten Mal3nhahme

2 Die Standardisierung des Algorithmus istim QM Prozess nur mdglich, durch
= einheitliche hierarchische Gliederung und Synchronitat von Bauvorschrift,

Verfahrensablauf und Risikokalkulation.
e EinzelmalRnahmen adressierbar sind
e Wirkungsketten physikalisch durch sequentielle
Abarbeitung einheitlich
e Prufpunkte QS in Checklisten adressierbar sind

‘Techn. ;

72 | Dokumentation Definition bestimmungsgemagen [ ~|
Gebrauch

Wirkung jeder EinzelmalRnahme auf eine Risikogefahrdung ist festgelegt in
Standardversion Minderungsfaktoren fur die 3 Kennzahlen der Risikoprioritat sind
analog zu DIN ISO/TR 14121-2

A Auftretenswahrscheinlichkeit von Stérbeeinflussung
E Entdeckungswahrscheinlichkeit von Storbeeinflussung
B Bedeutung der mdglichen Fehlerfolgen
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Wirkungs-Richtung fur jede MalRhahme in Stammdatei
Fur jede Art von Beeinflussungspfaden sind in der Standardversion die 3

Minderungsfaktoren festgelegt.

e Galvanische Uberkopplung von Leitungen auf Kabelschirme GL

e Kapazitiv von Leitungen auf parallele Leitungen

¢ Induktiv HFeld von Leitungen in Leitungsschleifen

e Galvanisch an Schnittstellen von Geraten
¢ Nahfeld von Leitungen auf Geréte
¢ Nahfeld von Geraten auf Geréate

KL
IL

GG
FG
NG

Transparente Darstellung von getroffenen Mal3inahmen

Der Algorithmus jedes einzelnen Verfahrensschrittes wird in Software grafisch dargestellt

RPZ Faktoren 0.948/1

422 Festlegung Art der Verlegewege AT T e e Tt T
Autts heinlichkeit o ayeisch
Fohlorerkonnung vorinach Emtrim o OwhisTe Lonstrumon

orre Malinatmen T i = T
Worst case Schadensfolge Produktiorsunterbrechung =l =i =11 =

mt Malnatmen

e Betrwtnartectrecharg
Einzelbewertung der Faktoren Fehleranalyse mmm - Bee::l:::::g -
Wirkungsnachweis

GmdH beschneben
Der Fachartkel 5! Basa der Bauvorschit
Die weitergehenden Minderungsmaiinahmen bauen auf Gen Parametern des Arthels 2uf

Der Einfluss auf e Entopplung der im Veregeweg enthalienen Letungsicassenwed m Facharhel Enthoppiung von Verkabeung in Vedegewegen® J Schmitz

Durch Uberpeufung der konstruktiven Malnahmen 3ehand Ser Checiinten Konstulaon nt Oe Vorgabe der '-':rwmﬁgxu‘g in Produktion nachoewiesen




Abschlielende Bewertung des Verfahrens

Erfiillung Forderung der EMV Richtlinie Teil der ,Techn. Unterlage" zur
Bereitstellung fiir iberwachenden Behorde.

Die EMV Richtlinie fordert die Einhaltung von Grenzwerten fir die Stéraussendung und die
Storfestigkeit innerhalb der normativen EM-Grenzwerte. Das Ziel der EMV Richtlinie ist eine

zufriedenstellende Verflgbarkeit eines Betriebsmittels, bei bestimmungsgemalem Gebrauch
im Zusammenspiel mit anderen Betriebsmitteln.

Als erster Schritt sind die Einsatzbedingungen des Betriebsmittels festzulegen und die
Prufungen der im Einsatz zu erwartenden EM Gefahrdungen zu definieren

Als weiterer Schritt ist der bestimmungsgemaéafe Gebrauch eines Betriebsmittels in Bezug auf
EMV festzulegen und gegebenenfalls einzugrenzen.

Die Festlegungen mussen sich auf alle Life Cycle des Produktionsprozesses und der
Nutzungsdauer des Produktes beziehen:

Qualifizierung Typprifling

Sicherstellung Serienfertigung

Beibehaltung EM Produktqualitat wahrend Produktionszeitraum Inbetriebsetzung
Bedienung Instandhaltung

Nach- und Umristung

¢ Bei Beurteilung der externen EMV nach EMV Richtlinie
sind nur Schnittstellen zu betrachten: unmittelbare externen
Schnittstellen
¢ Komponenten und Leitungen die sich in unmittelbarer Nahe zu Leitungen zu

externen Schnittstellen befinden und dadurch durch diese beeinflusst
werden kdnnen.

O O O O O

Normative Prufungen alleine erzielen nicht unbedingt akzeptable

Risikoprioritat von Beeinflussung VerfUgbarkeit und Uberschreitung
Grenzwerte nach Stand der Technik.

Nach normativen Prifungen Restrisiko von Anzahl méglicher Beeinflussungspfade durch nicht
geprifte Phanomene abhangig

Nach normativen Priifungen und Definition des bestimmungsgeméafen Gebrauchs
Restrisiko von Anzahl maglicher Beeinflussungspfade durch nicht gepriufte Phanomene
abhangig Minderung Restrisiko Strukturierung entscheidend. Bei hoher Komplexitat

- Mehrere Schnittstellen
- Mehrere nicht prufbare Phanomene
Mittelbare Beeinflussungen durch Uberkopplungen im Inneren des Betriebsmittel durch

Schnittstellen nach extern durch Strukturierung Komponenten Einbau und
Leitungsfihrung mindern Restrisiko exponentiell,

Normative Priifungenextern Komplexitat 4

Definition be stimmungsgematen Gebrauch
QS Mafnahmen Serienfertigung

QS MaRnahmenKomponenten Beschaffung

Betrachtung Missbrauch und Fehlgebrauch
Abgleich be stimmungsgema Ren Gebrauch mit Prifaufbau

EMV Relevanz Nutzungsdauver

Komplexitat 5
Komplexitat 11
Komplexitat 37

Klassifizierung Komponenten mit Strukturierung Einbauorte

Klassifizierung Leitungsklassen mit Strukturienung Verlegewege

Komplexitat 51

Validierung Nahfelder INTRA EMV Storstrome SEP s Ableitstrome CBN und Struktur

Konstruktive Detailmalinahmen von Komponente neinbauortenund Verlegeweaen
Konstruktive DetailmalRnahmen innerhalb von Bereichen und Verlegeweaen
Konstruktive DetailmalRnahmen fiir Entkopplungvon Bereichen
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Inhdrente INTRA EMYV Nachweis der Planungstiefe und deren Risiko Prioritat
als Erfullung Qualitatsziel.

Bei Zielrichtung ,Inharente System EMV* sind alle Komponenten und Leitungen innerhalb des
Systems zu betrachten. Die Zielsetzung einer optimalen inh&renten INTRA EMV ist eine
Qualitatsforderung des Herstellers mit dem Ziel, innerhalb des Betriebsmittels eine

Betriebsbeeintrachtigung durch die gegenseitige Beeinflussung von Komponenten und deren
Verdrahtung zu verhindern.

Der Umfang der Anwendung von EMV Mal3nahmen ist deshalb abh&angig von der Zielsetzung
des EMV Verfahren.

Fir externe EMV ist ein akzeptables Risiko einer Fir Beurteilung des Gesamt Risiko einer

funktionellen Beeinflussung in den meisten Fallen funktionellen Storung der Verfiigbarkeit ist ein

bereits hach normativen Priifungen und Definition des akzeptables Risiko nach normativen Préifungen und

bestmmungsgemaRen Gebrauchs erreicht Definition des bestimmungsgemalfien Gebrauchs nur
um ~ 50 % gemindert.

Die entscheidende Verfugbarkeit eines Betriebsmittels als Qualitatsmerkmal ist erst durch
Strukturierung des inneren Aufbaus nach EMV Gesichtspunkte zu erreichen.

o
64000 =

Mafinahmen von Komplexitat abhanglg

S4000 Nach
1ormativen Prudund
fur externe EMYV

A0 Nach Definttion

Deatimmmungsgemalan Gebrawc m
Nach Strukturierung
,ID-‘IL‘ORQ und Letungsverbindungen
14000 Nach Bewertung Eignung
=1 mpeonenten und Schnittstelien
Nach Valldierung
= StorsfPEMAT""
24000 = Nahtelder
i+
14005 .
(=)
a
4000
=

————Komplexe Systeme ohne Prifungen nach Stand der Technik

v Einfache Geriite umfassend gepriift

Durch Abgleich der Risikoprioritat nach jedem Verfahrensschritt mit dem
selbst gestellten Qualitatsziel ,,Verfugbarkeit“ ist der

Aufwand zur Erfiilllung scalierbar.
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3.Verfahrensabwicklung
Betrachtungsziel: Forderung der EMV-Richtlinie

Warum eine Risikoanalyse ,,EMV‘“?

Hintergrund der Forderung nach einer ,Risikoanalyse” sind die verschiedenen, im Laufe des Jahres
2016 in Kraft getretenen CE-Richtlinien. Hiervon betroffen war unter anderem die neue EMV-
Richtlinie 2014/30/EU. Die Européaische Kommission bestimmte fir alle Konformitatsverfahren, dass
die technischen Unterlagen, die der Hersteller als Teil des Konformitatsnachweises erstellen und fur
die Marktiiberwachung bereithalten muss, eine geeignete Risikoanalyse und -bewertung enthalten
missen. Dies bedeutet, dass der alleinige Verweis auf durchgefiihrte EMV-Prifungen oder die
Vorlage von Prufberichten zukinftig nicht mehr ausreichend sein wird.

RICHTLINIE 2014/30/EU; ANHANG Il MODUL A:  technische Unterlagen*

,Der Hersteller erstellt die ,technischen Unterlagen®. Anhand dieser Unterlagen muss es méglich sein, die
Ubereinstimmung des Gerates mit den betreffenden Anforderungen zu bewerten. Sie missen eine geeignete
Risikoanalyse und -bewertung enthalten.

Welche Risiken kénnen die Einhaltung der Forderungen nach Anhang | der Richtlinie
beeinflussen:

Das Betrachtungsziel der Risikoanalyse des Betriebsmittels durch eine externe EM-Beeinflussung
nach EMV-Richtlinie ist die Einhaltung der Forderung der EMV Richtlinie.

Anhang | 1. Allgemeine Anforderungen:

a.) Einhaltung der vorgegebenen Grenzwerte fir Stéraussendung

b.) Sie gegen, die bei bestimmungsgemalem Betrieb zu erwartenden elektromagnetischen_Stdrungen
hinreichend unempfindlich sind, um ohne unzumutbare Beeintrdchtigung bestimmungsgeman arbeiten zu
kénnen.

Eine Begrindung der Einhaltung der Forderung Anhang | ist nur durch die Bewertung der
relativen Risikoprioritat plausibel nachzuweisen.

¥~ Risiken durch Unterschiede zwischen Priifaufbauten nach harmonisierten Normen und
Inbetriebsetzungssituationen bei bestimmungsgeméafien Gebrauch

& Beeinflussungen durch Phanomene bei bestimmungsgemalem Gebrauch nach Stand
der Technik, die durch Prifverfahren nach harmonisierten Normen nicht abgedeckt
wurden

¥~ Risiken durch stochastische Ergebnisse bei vielfaltigen Zyklen, storaussendender
Storquellen und empfindlichen Stérsenken, die wahrend der zeitlich begrenzten
Prufverfahren nicht betrachtet werden

&~ Risiken durch Veranderungen von konstruktiver Fertigungsausfiihrung und EMV-
Konstruktionsstand von Komponenten im Laufe der Serienfertigung

¥~ Risiken durch Veranderung der EMV-Performance von Komponenten und deren
konstruktiver Konfiguration im System wéhrend des bestimmungsgemalfien Gebrauchs

= Bestimmungsgemalier Gebrauch heildt der entsprechende Betrieb, nach der in der
techn.Spezifikation definierten und dem Nutzer kommunizierten
Rahmenbedingungen:
= Nicht, oder noch nicht nach Stand der Technik und nicht allgemein
zwingend definierte Schnittstellen-Parameter (? Impedanz-Schnittstellen)
= Nicht im allgemeinen Umgang mit Gebrauchsgeraten zu vermeidende
Anschluss- und Betriebsbedingungen (? Betrieb Uber Verlangerungen?
Leitungsverlegungsabstand zu Masse)
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= Zu erwartende elektromagnetische Stérungen, heil3t entsprechend den in den
harmonisierten Normen festgelegten Phanomene und nach Stand der Technik:
= Bei Betrieb, zusammen mit Gerdten mit abweichenden Einsatzbedingungen
und/oder mit Leitungsverbindungen zu diesen (ISM-Gerate mit gesteuerten
Motorleistungskabel im Nahfeld)
= Hinreichend unempfindlich heil3t entsprechend den Bewertungskriterien in Normen
und der Definition ,Verfligbarkeit“ in der Techn. Spezifikation:
= Dieses Kriterium ist fur die Produktarten unterschiedlich und ist eigentlich
ein Qualitatsmerkmal, das aul3erhalb der normativen Anforderungen, die
CE-Kennzeichnung aber nicht vorgibt zu sein

Bei summarischer Betrachtung all dieser ungenauen technischen Definitionen in den
Anforderungen der EMV-Richtlinie, kann eine Risikobewertung nur der Vergleich des
Ergebnisses einer relativen Risikoprioritats-kalkulation mit dem Ergebnis eines CE
konformen &hnlichen Produktes sein.

Auch bei nur geringfligigen Restrisiken bei Betrachtung von konstruktiven Detail-
Malnahmen in einer Risikokalkulation, ist das Ergebnis von der Komplexitat, d.h. der Anzahl
von zusammen betriebenen Geraten und deren Leitungsverbindungen abhangig.

Bei hochkomplexen Systemen auch aus CE-konformen Geréten werden, um eine optimale
Verfligbarkeit zu gewahrleisten, zusatzliche konstruktive Mallhahmen notwendig sein.

Begrundung der Nichteignung der EMV-Messverfahren, als alleiniger Nachweis einer
nachhaltigen EMV-Verfugbarkeit nach Innen und AulZen.

Ein elektromagnetisches Priif- und Messergebnis gemalf einer Norm kann gut sein. Die Ergebnisse
koénnen aber wahrend des bestimmungsgemalfien Gebrauchs dennoch tberschritten werden. Im Grund-
satz fordert die EMV-Richtlinie, die bei den normativen EMV-Messungen des Gesamtsystems nach-
gewiesenen EMV-Grenzwerte wahrend des bestimmungsgemalen Betriebs, nicht zu Gberschreiten.

Dartber hinaus, kann ein Qualitdtsanspruch des Herstellers ein inharentes elektromagnetisches System
fordern. Beides ist jedoch alleine durch die Durchfiihrung von einmaligen Typprifungen nicht
einzuhalten.

Die Prifung eines Systems nach einer harmonisierten Norm alleine, kann eventuell nicht alle
elektromagnetischen Gefahrdungen am vorgesehenen Einsatzort bei bestimmungsgemaiem
Gebrauch abdecken. Sowohl das EMV-Gesetz als auch das BGB, fordert konstruktiv den Stand der
Technik zu bertcksichtigen.

Normen haben ,nicht schon Kraft inrer Existenz die Qualitat von anerkannten Regeln der Technik
und begriinden keinen AusschlieBlichkeitsanspruch® (BVerwG 30.9.1996):

Fur das Anwenden von Normen ist eine kritische Betrachtung der Anwendung erforderlich, insbe-
sondere dann, wenn es sich um eine Norm handelt, die sich erst noch als anerkannte Regel der
Technik bewahren soll.

Innerhalb des Gesamtsystems werden Komponenten und Leitungen mit unterschiedlicher
Stdrrelevanz eng verflochten gefihrt.

Die normativen Prufungen sind zeitlich begrenzt. Stark strahlende intermittierende Zyklen und perio-
dische Empfindlichkeiten von Stérsenken bedingen jedoch stochastische Storfalle im
Langzeitbetrieb.

Durch fertigungsbedingte Schwankungen der elektromagnetischen Eigenschaften von
Komponenteneinbauorten, Verdrahtung und einen von normativen Messaufbauten abweichenden
bestimmungsgemalien Betrieb, ergeben sich Abweichungen zu den nachgewiesenen EMV-
Grenzwerten des Gesamtsystems, welche zu bertcksichtigen sind.

Durch technischen MalRBnahmen und deren risikoanalytische Bewertung, sind die durch elektromag-
netische Typprufungen nachgewiesenen Eigenschaften auch bei bestimmungsgemaiem
Gebrauch zu gewahrleisten. Hierfir sind folgende Maflinahmen erforderlich:

13



Erstellung der technischen Unterlagen fur das Produkt

Festlegung der Einsatzumgebung des Betriebsmittels flr den bestimmungsgemafen Betrieb

gemal dem Stand der Technik (z.B. durch Anwendung harmonisierter Normen) in der

»technischen Spezifikation*

= Dokumentation und Bewertung der angewandten MaRhahmen zur Sicherstellung der EMV in
den technischen Unterlagen zum Betriebsmittel

= Nachweis der Wirkung der getroffenen EMV-MalRnahmen, wahrend des

bestimmungsgemalen Betriebs des Betriebsmittels

vV

Optional

Risikobewertung long term Verfligbarkeit und life cycle costs durch
Obsoleszenzmanagement

Aufrechterhaltung externe EMV und Verfligbarkeit in Wartung - Prospektive Instandhaltung - Um-
Nachristung

= Beurteilung Deviation EM Zustand von Leitungen und Komponenten nach Nutzungsdauer
bei Wartung zur Entscheidung einer Instandsetzung

= Positive Bewertung des Zustandes nach Instandsetzung

= Positive Bewertung des Zustandes nach Umrustung oder Nachriustung

EMV Richtlinie erfordert die stetige Einhaltung der Anforderungen bei bestimmungsgemalem
Gebrauch; d.h. bis zur vom Hersteller definierten Obsoleszenz.

Dartber hinaus ist die rechtliche Konsequenz eines Qualitatsanspruchs des Herstellers ist in BGB und
ProdHaftungsGesetzen geregelt.

Im Rechtsstreit wurde immer ein Nachweis einer Planung zur Schuldfrage herangezogen.

»,Normen haben nicht schon kraft ihrer Existenz die Qualitédt von anerkannten Regeln der Technik und
begriinden keinen AusschlieBlichkeitsanspruch®  (BVerwG 30.9.1996):

Nach einem Konsultationsprozess hat nun die EU Kommission bereits in zehn Durchfihrungsverordnungen
die Anforderungen an die Reparierbarkeit angenommen: ,Die EU-Entscheidung ist ein Systemwechsel”,

Maintainability und Repairability durch RCM ( reliabilty centered Maintanance ) werden dann essentiell auch
fur EMV relevante Komponenten in Systemen.

Fur Anforderung an hohe Verfuigbarkeit kombiniert mit niedrigen Instandhaltungskosten sind prospektive
Inspektionen von automatisierten Systemen Maschinen von entscheidender Bedeutung.

Ein Obsoleszenz Management EMV mit Planung Wartung und prospektive Instandhaltung verlangert Lifetime
mindert Kosten in lifestream und optimiert Verfugbarkeit.

Die Inspektion sollte ohne Beschadigung der gepruften Teile entsprechen einer zerstérungsfreien Prifung
(ZfP) und Auswertung (non-destructive evaluation — NDE) durchgefuihrt werden.

Derzeit sind Angaben Uber die Degradiation von EM Eigenschaften von einzusetzenden Komponenten in
Abhangigkeit der Nutzungsdauer und Nutzungsart nur sparlich zu erlangen und vom Hersteller eines
Produkts nur schwer fur den bestimmungsgemafRen Gebrauch des Produkts umzusetzen.

Aufrechterhaltung externe EMV und Verfligbarkeit im Produktionszeitraum des Produkts

= Beurteilung Abweichung EM Zustand von Leitungen und Komponenten von Typprifung
nach Neubeschaffung.

= EMV Richtlinie erfordert Nachweis der Einhaltung der Anforderungen wahrend
Serienproduktion.

= Die rechtliche Konsequenz eines Qualitdtsanspruchs des Herstellers an Verfligbarkeit ist in
BB und ProdHaftungsGesetz geregelt.

= Derzeit wird aul3er allgemein in ISO 9000 kein QS Verfahren fir den Nachweis EMV
Eigenschaften nachgeorderter Komponenten Beschaffung in digitalisierter
Verfahrensbeschreibung angeboten.
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Risikokalkulation durch FMEA-Kalkulation Risikoprioritat

Das vorgestellte Verfahren zur Durchfiihrung eines QM-Prozesses EMV hat die Zielsetzung, durch
eine Standardisierung, fur eine Vielfalt von Produkten anwendbar und einfach praktisch umsetzbar
zu sein. Das gleiche Ziel gilt fr die im Prozess integrierte Risikobewertung. Durch die
Verfahrensdurchfiihrung nach der Verfahrensanweisung, wurden alle moglichen
Gefahrdungsereignisse abgefragt und zur Vermeidung von ungewollten Beeinflussungen
Gegenmalnahmen gefordert.

Aus der Bauvorschrift kdnnen fur den jeweiligen Verfahrensschritt, konstruktive Mal3nahmen fiir das
aktuelle Produkt ausgewahlt werden.

Durch eine Bearbeitung nach Verfahrensanweisung, wird die Akzeptanz der ausgewahlten
MalRnahmen im Protokoll der EMV-Bewertung bewertet.

Die nunmehr durchzufihrende, mit nach der Verfahrensanweisung identisch gegliederten Risikokal-
kulation, stellt die numerische Bewertung dar.

Die fur jede Position der Verfahrensanweisung festgelegten Minderungsfaktoren, ist die Feststellung
im Protokoll maf3gebend, positiv bewertet oder nicht erfullt.

Grundlage fur diese Vorgehensweise ist aber, dass die Mal3Bnahmen der Bauvorschrift die
Beeinflussung durch die Gefahrdungsereignisse zuverlassig verhindern.

Eine numerische Abstimmung der Minderungsfaktoren im Algorithmus der Risikokalkulation ist
somit nicht mehr notwendig, da das Kriterium fir die Faktoren bereits in der ,Bewertung der
MaRnahmen® in der Bauvorschrift definiert ist.

Dafur ist, wie normativ im Fernfeld, auch innerhalb eines Betriebsmittels im Nahfeld ein Vertraglich-
keitsbereich zwischen Stéraussendung und Storfestigkeit zu definieren.
Normativ gibt es dazu keine Vorgabe.

Der Bauvorschrift des J. Schmitz GmbH EMV-Kompetenzzentrums will Vertraglichkeitsbereich
durch Vorsorge-Grenzwerte fur Nahfeld und Entkopplung erreichen.

Numerische Kalkulation der Risikominderung

Basis einer FMEA-Risikokalkulation. Bewertbarkeit der einzelnen Ma3nahmen im Detail:
= Konstruktionsdetail praktisch anwendbar
= Umsetzung lUberprifbar durch Checklisten
= Risiko bewertbar in FMEA Kalkulation

Bei Entscheidung der Einordnung des Betriebsmittels als ,,ortsfeste Anlage“ nach EMV
Richtlinie ist eine Risikoanalyse fiir Konformitatsnachweis nicht gefordert

Gerade bei komplexen Anlagen sind fur den Investor und Betreiber Investitions-Kosten und
life cycle costs lelevant.

Daflr ist eine Risiko Bewertung mit prospektiver Abschatzung der EMV Kostenanteile
optimal

15



In der Norm EN ISO 12100 ist das Verfahren der Risikobewertung in Bezug zur
Maschinensicherheit nach Maschinenrichtlinie bereits ausfuhrlich beschreiben. Daher erscheint es
nur logisch, den Ablauf der Risikobetrachtung, welcher nun auch in der EMV-Richtlinie gefordert
wird, an dieses Verfahren anzulehnen. Nachfolgend sind die diesbeziiglichen Abschnitte der EN
ISO 12100 und DIN ISO /TR 14121-2 referenziert.

Analog DIN ISO/TR 14121-2 1 Anwendungsbereich
... fur die Risikobeurteilung einer groBen Vielzahl an Maschinen hinsichtlich deren Komplexitét ...
Analog DIN ISO/TR 14121-2 6.4 numerische Bewertungsverfahren 6.4.2 Beispiel eines Instruments oder
Verfahren der numerischen Bewertung zur Einschatzung des Risikos
... Der Parameter fiir das Ausmal3 besitzt folgende Punktzahlen

SS 100 katastrophal

SSO0 geringfiigig ...
In einer FMEA-Analyse sind die Kennzahlen fir jedes Gefahrdungsereignis, zur Errechnung der
Minderungsfaktoren fur einen Beeinflussungspfad, durch eine plausible Einschatzung jeweils
zwischen 1 und 10 vorzunehmen.
Im Gegensatz zu DIN ISO/TR 14121-2, deren Kennzahlen 1-100 betragen, verwendet die FMEA-
Kalkulation Kennzahlen mit Werten von 1-10. Dabei entspricht der Wert 1 der positivsten
Einschéatzung und der Wert 10 der negativsten Einschatzung. Definiert man als Worst Case Fall fur
die Systemverfligbarkeit den Betrieb des Systems in einer ungeschitzten EMV-Umgebung ohne
jegliche konstruktive EM-Schutzmalinahme, so ist fir jede der drei Beeinflussungskennzahlen der
Faktor 10 einzusetzen.

Das Ergebnis einer numerischen Risikoprioritat ist bewertbar durch einen Vergleich mit einer als ak-
zeptabel zugrunde gelegten Risikowahrscheinlichkeit, eines vergleichbaren Systems.

Durch die Definition in der EMV-Richtlinie wird angenommen, dass bei bestimmungsgemafen Ge-
brauch von einzelnen, miteinander verbundenen, fir die EM-Umgebungskonformen Geréten ein
zufriedenstellender Betrieb mdglich ist.

Die Schlussfolgerung lasst plausibel zu, dass das numerische Ergebnis einer
Risikoprioritatskalkulation bei einem Betrieb von Betriebsmitteln untereinander als ,GUT" zu
bewerten ist. Das Ergebnis fir die Risikokalkulation eines komplexeren Systems aus Komponenten
mit entsprechenden Minderungsmaf3nahmen der EM-Entkopplung unterhalb der gleichen RP-Zahl,
ist ebenfalls als ,GUT" zu bewerten.

Festlegung von Gefahrdungsereignissen

Das Ziel der Risikobewertung ist die Bewertung der maglichen Folgen von Gefahrdungsereignissen
und der Minderungswirkung konstruktiver Detailmaf3nahmen.

Gefahrdungsidentifizierung in Beeinflussungspfaden durch unterschiedliche elektromagnetische
Phanomene

Analog zu DIN ISO/TR 14121-2; Kapitel 5 ,Durchfiihrung des Verfahrens®; Absatz ,5.3 Identifizierung der
Gefdhrdungen®

... Bottom-up Ansatz beginnt mit der Untersuchung samtlicher Gefahrdungen und der Betrachtung aller
Mdglichkeiten, dass etwas in einer bestimmten Geféahrdungssituation fehlschlagen und wie dies zu einem
Schaden fiihren kann ...

Fur alle Gefahrdungsereignisse sind die méglichen Pfade einer Beeinflussung im System zu
bestimmen. Im spateren Verfahren ist die Minderung der gegenseitigen Beeinflussungsmoglichkeit
zu bewerten.
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. “« Beeinflussungspfade
Gefihrdungs-ereignis Beeinflussungspfade ,,Verkabelung ,Gerite"

Direkt Indirekt Direkt Indirekt
Transienten Uberspannung / Galvanisch an Nahfeld von
Blitz aus Umgebung Galvanische . Schnittstellen Leitungen
Burst durch Schalthandlung im System Uberkopplung auf . }ﬁarailtl'\t/ aut

Kabelschirme para e.e el ungeq
Kontinuierliche Spannungen und Strome — Induktives H-Feld in
Leitungsschleifen Nahfeld von
EM-Nahfelder «
Geréten

In Bezug auf die Folgen von EM-Beeinflussungen

Analog zur DIN ISO/TR 14121-2; Kapitel 5.4 ,Risikoeinschatzung®; Abschnitt
5.4.2 ,Schadensausmaf*

Anmerkung 2: In der Regel gilt; je geringer die Energie der Gefahrdung, desto geringer das Ausmal des
damit verbundenen méglichen Schadens ...

Geféahrdungsereignis ohne MalRnahmen mit konstruktiven Malinahmen
Transienten Uberspannung / Blitz Zerstorung der Elektronik Betriebsunterbrechung ohne
Kontinuierliche Spannungen und Strome | Mit Produktionsschaden | onne Betriebsunterbrechung

Fur jedes Gefahrdungsereignis ist die Mdglichkeit zur Schadensvermeidung zu identifizieren.
Die Folgen einer Gefahrdung sind zu betrachten, um durch konstruktive Detailma3nahmen zu einer
optimalen Verfligbarkeit zu gelangen.

In Bezug auf die Auftretenswahrscheinlichkeit
Analog DIN ISO/TR 14121-2 5.4 Risikoeinschétzung
5.4.3. Eintrittswahrscheinlichkeit des Schadens 5.4.3.1 Allgemeines
Anmerkung siehe ISO 12100; 2010; 5.5.2.3
... Alle Ansétze zur Risikoeinschétzung sollten die Einschétzung der Eintrittswahrscheinlichkeit eines
Schadens durch Berucksichtigung von Folgendem erfordern:
...b) die Eintrittswahrscheinlichkeit eines Gefdhrdungsereignisses ...
Fir jedes Gefahrdungsereignis ist die Auftretenswahrscheinlichkeit zu identifizieren.

Gefahrdungsereignis ohne Malinahmen mit konstruktiven MaBhahmen
Transienten Uberspannung / Blitz 1l/a 1l/a

Burst durch Schalthandlung Zyklisch / sec Zyklisch / sec

Kontinuierliche Spannungen und Strome | Kontinuierlich / Betrieb Kontinuierlich / Betrieb
EM-Nahfelder Kontinuierlich / Betrieb Kontinuierlich / Betrieb

17




In Bezug auf die Entdeckungswahrscheinlichkeit

Analog DIN ISO/TR 14121-2 5.4 Risikoeinschétzung

5.4.3. Eintrittswahrscheinlichkeit des Schadens 5.4.3.1 Allgemeines

Anmerkung siehe ISO 12100;2010,5.5.2.3

... Alle Ansétze zur Risikoeinschétzung sollten die Einschatzung der Eintrittswahrscheinlichkeit eines
Schadens durch Berlicksichtigung von Folgendem erfordern: ...

¢) technische Méglichkeiten und menschliche Fahigkeiten zum Vermeiden oder Begrenzung des Schadens...
Fur jedes Gefahrdungsereignis ist die Entdeckungswahrscheinlichkeit zu identifizieren.

. L Ohne mit konstruktiven .
Gefahrdungsereignis MaRnahmen MaRnahmen mit Abnahmemessung
'é‘lrs;smnten Uberspannung / stochastische Impulse
Burst durch Schalthandlung Detektion durch Detektion durch

stochastische

Zyklisch auftretende Impulse Triggerung einer Langzeitiberwachung
kontinuierliche Spannungen / erkannten Storquelle mit | frequenzselektiv von
Strome Schirmstrom Strémen / Spannungen und
EM-Nahfelder / Felder verdachtiger Storsenke Nahfeldern

Die Entdeckungswahrscheinlichkeit beschreibt die Mdglichkeit, nach- oder schon vor einem Geféhr-
dungsereignis die Ursachen festzustellen, um daraus resultierende Stérungen ausschliel3en zu
kénnen.
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Festlegung der numerischen Werte fur Minderungsfaktoren
in FMEA-Kalkulation von konstruktiven Mal3nahmen in
Bezug auf Gefdhrdungsereignisse

Die numerischen Werte der Kennzahlen fir jedes einzelne Gefahrdungsereignis sind idealerweise
durch ein Team festzulegen.

— A - Auftretenswahrscheinlichkeit von Stérbeeinflussungen

— E - Entdeckungswahrscheinlichkeit von Stérbeeinflussungen

— B - Bedeutung die méglichen Fehlerfolge

Basis zur Einteilung numerischer Minderungsfaktoren in Stufen

Um eine plausible Risikoeinschatzung zu erreichen, ist eine Mindestanzahl von Stufen der
numerischen Schwellwerte einzufligen.

Durch mindestens 4-5 Stufen der Schwellwerte sollen tendenziell extreme oder unterschwellige Er-
gebnisse vermieden werden.

Auftretenswahrscheinlichkeit | Erkennung Ursache Schadensfolge (Worst Case)
Visuelle Inspektion Ohne Betriebsunterbrechung
Selten =BT DT, T Betriebsunterbrechung
-Vorentwurfsplanung
. - " . Betriebsunterbrechung mit
Zyklisch Uberprifung Checklisten Produktionsunterbrechung
Transienten stochastisch Komponentenzerstorung

Kontinuierlich

S Einfluss auf Gesamtsystem Betriebsmittel

Errechnung der numerischen Werte fiir Minderungsfaktoren

Basisfaktoren A E B RPZ=AEB

Numerische Beeinflussung 10 10 10 1000

Eine FMEA-Risikokalkulation fordert die Errechnung von Minderungsfaktoren zur Bestimmung der
Wirkung von konstruktiven MalRnahmen auf Gefahrdungsereignisse, um das Risikopotential des
Gesamtsystems zu ermitteln.

Konstruktive Minderungsmafinahmen zielen naturgemafd auf eine Entkopplung starker Stérquellen
mit sensiblen Storsenken.

Eine Festlegung von Entkopplungswirkungen zwischen Komponenten und Leitungen, erfordert
vorab die Ermittlung von notwendigen Stérabstdnden zwischen den unterschiedlichen Stérpegeln
von Storfeldern und -stromen und Stoérfestigkeitsgrenzwerten von sensiblen Komponenten und
Datenleitungen.

In einer Bauvorschrift sind Malinahmen fur die Entkopplungen festzulegen, die messtechnisch
nachgewiesen und zu bewerten sind.
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Die Malinahmen miussen der Realitat entsprechen und durchfiihrbar sein.
Die EMV-Vorgaben durch eine Bauvorschrift sind durch eine EMV-Planung in der Konstruktion
eines Projektes umzusetzen.

Die Wirkung jeder MalRnahme ist durch die Dokumentation in Fachartikel oder auf ahnliche Weise
durch messtechnische Ergebnisse nachzuweisen:
— Entkopplung von Komponenteneinbauorten
— Einfluss der Leitungsverlegung auf Gerate durch abgestrahlte Storfelder
— EMV-MaRRnahmen in der Verdrahtung und Verkabelung
— Leitungsentkopplung in verschiedenartigen Kabelflihrungssystemen (z.B. Schleppketten
ohne Massebezug)

Der numerische Minderungsfaktor fiir jede einzelne konstruktive Maf3nahme, ist idealerweise durch
ein Team festzulegen.

Die Grenzwerte in den Vorgaben fir MalRnahmen wie Entkopplungskategorien und Nahfelder sind
vorsorgliche Grenzwerte. Sie vermittelt aber eine relative Risikoprioritat durch wertvolle
Erkenntnisse aus vorangegangenen Messungen ihrer Ursache und Wirkung.

Der Risikominderungsfaktor einer Malinahme ist durch Multiplikation der Basis Kennzahlen A, E,
und B mit den Minderungsfaktoren fir jede Mal3nahme zu berechnen.

Konstruktive Minderung der Kopplung zwischen
Beeinflussungspfaden in- und zwischen Wirkungsketten

Die Risikoprioritét ist durch Entkopplungsmafnahmen zwischen Stérquellen und -senken zu
mindern. Alle Malnahmen sind fir alle Beeinflussungspfade sind als Wirkungskette hierarchisch
verknupft:

Beispiel: Bewertung der Wirkungskette in horizontaler Hierarchie.

Gerateeinbauorte:
— EMV-SchutzmaRnahmen innerhalb von Bereichen
— Feldentkopplung der Komponenten
— Entkopplung der Verdrahtung / der Komponenten

Verschaltung/Verdrahtung:
—  Strukturierung in baumférmige Verlegewege
— PE-Struktur mit Verdrahtung

Die Komplexitat der Beeinflussung innerhalb eines Betriebsmittel und nach aufen durch die
Umgebung, ist die Anzahl der moglichen gegenseitigen Beeinflussungspfade.

Diese Komplexitat steigt mit der Anzahl der eingesetzten Komponenten unterschiedlicher
Storrelevanz Uberproportional an.

Da jeder Beeinflussungspfad ein Risiko der Beeinflussung ist, ist ersichtlich, dass hauptsachlich in
Bezug auf Verflgbarkeit in INTRA-EMV diese zu minimieren sind.

Das Ziel der Strukturierung der Komponenteneinbauorte muss die Verminderung der
Beeinflussungspfade sein.

300 Da Komponenten gleicher Storrelevanz
gegenseitig vertraglich sind, kbénnen diese
200 e raumlich zusammengefasst werden.
100 Beeinflussungspfade sind dann nur Pfade
zwischen Einbauorten mit Komponenten,
0 oder Leitungen unterschiedlicher

1 2 3 4 5 6 7 8 Storrelevanz.

Da Komponenten gleicher Storrelevanz gegenseitig vertraglich sind, sind diese raumlich
zusammenzufassen.

Beeinflussungspfade sind dann nur Pfade zwischen Einbauorten mit Komponenten oder Leitungen
unterschiedlicher Storrelevanz
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Zusammenfassung von numerischen Parametern fir eine
Risikominderung in Wirkungsketten zur konstruktiven
Entkopplung der Systemstruktur

Die Wirkung einer EinzelmalRnahme auf das Risiko eines Beeinflussungspfades in einer vertikalen
hierarchischen Wirkungskette, ist zusammen mit anderen Malinahmen, welche auf den gleichen
Beeinflussungspfad wirken, zu berechnen. Dabei sind die Minderungsfaktoren der einzelnen
MafRnahmen im gleichen Beeinflussungspfad miteinander zu multiplizieren.

Einzelne konstruktive MaflRnahmen haben immer eine Wirkung auf mehrere konstruktive Details des
Systems. Uberwiegend koppeln Stréme in der Verdrahtung auf andere Leitungen im System.
Komponenten beeinflussen andere Komponenten hauptsachlich durch ihr Nahfeld. Aus diesem
Grund sind primar zwei parallele, vertikale hierarchische Wirkungsketten zu betrachten, innerhalb
derer sich die Wirkungen einzelner MaBnhahmen aufaddieren. Hierarchisch bedeutet, dass die
Wirkung einer MalRBnahme sich auf die Wirkung der dariiberstehenden MalZnahme aufbaut. Die
RPZ-Minderungsfaktoren sind in einer Kalkulationssoftware entsprechend zu bewerten und
gegenseitig hierarchisch zu verriegeln.

Wirkungen von MalRnahmen in der Verdrahtung kénnen aber auch Komponenten beeinflussen und
umgekehrt. Die Wirkung der Beeinflussung kann sich daher nicht nur innerhalb einer vertikalen Wir-
kungskette beschranken. Sie kann auch auf andere vertikalen Wirkungsketten mdéglich sein. Auch
dafir sind in einer Kalkulationssoftware die RPZ-Minderungsfaktoren zu bestimmen und zu
verriegeln.

Vorgaben in Technischer Spezifikation

Numerisch
Fiir bestimmungsgenaRen Betrieb va|utierte Einﬂiisse

'--------L-------

Bewertungskette
s Verschaitung-
P Verdrahtung
f &

====""="1

Mafnahmen in
Bereichen
Entkopplung
———————————— Leitungen

Wirkungskette der Verdrahtung

Struktur
Verlegewege

— Galvanische Uberkopplung von Leitungen auf Leitungsschirme GL

— Kapazitiv von Leitungen auf parallele Leitungen KL

— Induktiv durch H-Feld von Leitungen in Leitungsschleifen IL
Wirkungskette Komponenteneinbau

— Galvanisch an den Schnittstellen von Komponenten GG

— Nabhfeld von Leitungen auf Komponenten FG

— Nahfeld von Komponenten auf Komponenten NG

Fur den Algorithmus der FMEA-Kalkulation sind die Faktoren der Gefahrdungsereignisse in
Minderungsfaktoren fir konstruktive MalRnahmen zur Vermeidung von Beeinflussungen
zusammenzufassen.

— Wirkung auf Beeinflussungspfade zwischen Komponenten G
— Wirkung auf Beeinflussungspfade auf Komponenten in stark

strahlenden Bereichen Ga
—  Wirkung auf Beeinflussungspfade zwischen Leitungen L
— Wirkung auf Beeinflussungspfade zwischen Leitungen

in Verlegewegen mit EntkopplungsmafRnahmen La

Die Gesamtrisikoprioritat einer Wirkungskette ist die Addition der RPZ aller moglichen Beein-
flussungspfade. Die RPZ-Zahl hat den Anspruch, im Vergleich zu anderen RPZ-Zahlen, eine
Aussage im Sinne von ,besser® oder ,schlechter” zu treffen
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Prinzip des Algorithmus der FMEA-Risikokalkulation dieses Verfahrens

Das Prinzip des Algorithmus ist die abgestimmte Gliederung der zu bewertenden MalRhahmen im
ganzen Verfahren. Sowohl die konstruktiven MaRnahmen der Bauvorschrift, als auch die
Bewertungsfragen in der Verfahrensanweisung finden ihren numerischen Bewertungsfaktor in der
Risikokalkulation.

Durch die im Prozess grundlegend auf vertrauenswirdiger Basis festgelegten Wirkungspfade und
deren Minderungsfaktoren fur die MaRnahmen in der Bauvorschrift (Pareto-Diagramm), ist die
Festlegung eines Standard-Algorithmus moglich.

Im Verfahren sind nur die MaRnahmen zu definieren, die Berechnung erfolgt dann nach dem festge-
legten Algorithmus.

Beispiel:

Pareto-Diagramm im Verfahren fur eine MaRnahme der Bauvorschrift

2.3 bis 2.3.3 Festlegung EMV-gerechte dilargskene FPZ e

n

Verdrahtung GL |KL| IL |cG|FG|NG| G |Ga| L

La

Auftretens-

wahrscheinlichkeit — zyklisch

Fehlererkennung

vor/nach Eintritt — Uberprifung Verlegeweggrafik

ohne MalRhahmen

Worst Case — undefinierbar

Schadensfolge mit MalRnahmen

— ohne Betriebsunterbrechung

Wirkungsnachweis

Beurteilung der Eignung des Verlegeweg-Konzepts in einem Bereich, wie die Wirkung in einem erlauterten Text in der
Bauvorschrift beschrieben
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Risikoalgorithmus im digitalisiertem Verfahren

Vorgehensweise im Verfahren

Risikoanalyse
Zielsetzung@er@Risikoanalysel
Identifizierung@on@Beeinflussungenl

Risikobewertung

Bewertung@lerBystemkomplexitatz
Beeinflussung@erEKomplexitat@lurchiMaBnahmen(

¥

Festlegung der Gefahrdungsereignisse
FolgenXonFehlern
Auftretenswahrscheinlichkeit@on@Fehlern
Entdeckungsmoglichkeiten@on@Fehlern

’_T_/

Risikominderungskalkulation
Festlegung@inderungsfaktoreni
Definition@on/der@Wirkungsketten
Festlegung@erZFEinsatzbedingungenl(
FestlegungikonstruktiveriMinderungsmafnahmeni@

Berechnung der Gesam¢tprioritat des Systems und

Einfugen in die technischen EMV-Unterilagen [

Numerische Verkniipfung Risikoprioritatskalkulation im Verfahren nach
FMEA

Risikobewertung
bestimmungsgemaBen Gebrauch

Eingrenzung
bestimmungsgeméfen
Gebrauch
Ermittlung Komplexitat

Minimierung stochstische N

Beeinflussung | Erfassung Stoérrelevanz

von Komponentenand

[ Optimierung ) Schnittstellenverbindun
Nachhaltigkeitin 7

L Serienproduktion

Strukturierung in EMV

Bereiche
Definition
RPZ K?nnzahl [ Beeinflussungspfade
far
Gesamtsystem
Konstruktive y
MinderungsmaBnahmen 1
<
Minderungsmainahmen
Komponenten Einbau
/—\
Minderungsmafnahmen || - i ~
Verdrahtung Erg ebnis:
Risikoprioritats-
bewertung
R —
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Zu betrachtende Risiken im konstruktiven Entstehungsprozess

Analog DIN ISO/TR 14121-2 8 Risikominderung 8.1 Allgemeines

... Die Risikominderung wird erreicht, indem SchutzmaBnahmen in Ubereinstimmung mit ISO 12100
umgesetzt werden, die wahrend der Risikobeurteilung entwickelt werden. Wahrend der Risikominderung
werden Entscheidungen in Bezug darauf getroffen, was erledigt werden muss, ...

Zur Minderung der Risikoprioritat sind Minderungsmaf3nahmen zu definieren, die fur jeden Beeinfluss-
ungspfad, als Konstruktionsdetail fiir alle erkannten und der Risikoanalyse zugrunde gelegten Gefahr-
dungssituationen, dienen.

Beeinflussungen des Gesamtsystems bei
bestimmungsgemalien Gebrauch

Voraussetzung fir eine konstruktive EMV-Planung ist die Definition der Umgebungsbedingungen
des Systems in Bezug auf die elektromagnetische Vertraglichkeit. Im ersten Schritt ist die
Risikoprioritat des Gesamtsystems durch eine externe Beeinflussung zu mindern. Dies erfolgt durch
die Festlegung der betriebsméaRigen Rahmenbedingungen fur den vorgesehenen Betrieb.
— Beurteilung der EM Umgebungsbedingungen nach harmonisierten Normen des
Konformitatsnachweises des Gerates und Stand der Technik
— Plausibler Vergleich Stand der Technik und bestimmungsgeméaiem Gebrauch
— Festlegung (des Konformitatsnachweises) Qualifikation des Gerates nach harmonisierten
-Normen
— normative Zusatzprifungen entsprechend definierten Umgebungsbedingungen nach nicht
-harmonisierten Normen
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Risikominderung durch Definition: Einsatzbedingungen

Netzform des versorgenden Netzes

Netzform des fur die Maschine zulassigen Netzes festlegen, méglichst TN-C-S System vorsehen.
Dieser Netztyp erfordert entsprechende MalRBnahmen fur Gerate mit hohem Fehlerstrompotential,
die in abgangsseitiger Richtung hinter den Differenzstromschutzgeréten liegen.

— Hohe Fehlerstrome im PE-Leiter (durch induzierte Stérungen).

— nur eine Erdung

Netzqualitat des versorgenden Netzes

Die im Betriebsmittel eingebauten Komponenten weisen, wenn CE-konform, im Spektrum der Stor-
festigkeit auch bestimmte Grenzwerte im Bereich der Anomalien der Stromversorgung auf. Wenn
von vornherein ein unsicheres Netz zu erwarten ist, sollten ZusatzmalRnahmen in der Einspeisung
oder zumindest in der Stromversorgung der Steuerspannung vorgesehen werden (z.B.
Spannungskonstanter, USV).

— Nach DIN EN 61000-2-4:2003-05 sind folgende drei EMV-Umgebungsklassen definiert:

* Klasse 1 fir geschitzte Versorgungen von empfindlich auf Storgrof3en reagierende
Betriebsmittel, Vertraglichkeitspegel < als die fur die Spannung in 6ffentlichen Netzen.

* Klasse 2 fir Verknlpfungspunkte mit dem offentlichen Netz (PCC) und flr anlageninterne
Anschlusspunkte (IPC) in industriellen und anderen nichtéffentlichen
Stromversorgungsnetzen. Vertraglichkeitspegel identisch mit denen fur 6ffentliche Netze.

* Klasse 3 fur anlageninterne Anschlusspunkte (IPC) in industriellen Umgebungen mit vielen

oder
starken nicht linearen Verbrauchern.

Uberspannungskategorie des versorgenden Netzes
Uberspannungsschutzkategorie an den Netzanschlusspunkten des Betriebsmittels festlegen
— DIN VDE 0100-443:2007-06 Errichten von Niederspannungsanlagen- Teil 4—44:
Schutzmal3nahmen
— Schutz bei Stoérspannungen und elektromagnetischen Stérgréfen — Abschnitt 443:
Schutz bei Uberspannungen infolge atmosphérischer Einflisse oder von Schaltvorgangen.
— Geforderte Bemessungsstolispannung bei Versorgungsspannung 230/400 nach
DIN VDE 0100-443:2007-06

— Einspeisepunkt der Anlage (Uberspannungskategorie 1V) 6000V
— Betriebsmittel der Verteilungs- und Endstromkreise (Uberspannungskategorie 11l) 4000V
Gerate (Uberspannungskategorie I1) 2500V
Besonders geschitzte Betriebsmittel (Uberspannungskategorie ) 1500V

Mindest-Quellimpedanz Netzversorgung
Max. am Anschlusspunkt des Betriebsmittels eine zulassige Versorgungskapazitét festlegen, um bei
dem Einsatz mehrerer Komponenten mit nicht-linearem Stromverbrauch zerstérende
Schwingungsvorgénge bei Netzstérungen zu vermeiden.
Die Netzimpedanz in der Netzversorgung sollte min. 0,5 % der Impedanz vom Frequenzumrichter
(bei FU mit integrierter Drossel 0,25 %) betragen. Die entspricht in etwa, wenn die Trafoleistung >
10" FU Leistung (mit interner Drossel 20°) ist.
Festzulegen ist wahlweise:

— elektrische Einspeiseleistung

— max. Kurzschlussleistung

— minimale Quellimpedanz in Bezug auf Vertraglichkeit mit eingebauten Frequenzumrichtern
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Vorgabe der Potentialausgleichsanbindung der Gesamtmaschine

Fur das Gesamtsystem ist die Einbindung in den Potentialausgleich des Gebaudes und an
metallische Konstruktionen der Betriebsmittelumgebung vorzugeben:
— Bei Ableitstromen > 3,5 mA nach VDE 0160 bzw. EN 60335 ist eine zweite Verbindung
(ZEP) des Schaltschranks mit Gebaudemasse mit 16mm? erforderlich
— Empfehlung:
Aus mehreren Maschinen bestehendes, sternférmiges Verbindungsnetz mit mehrfacher
Masseanbindung nach VDE 0100 T 444 z.B. Verbindung (Zufihrband) mit der Maschinen-
konstruktion
— Empfehlung:
PE-Ausgleichleitung zu Betriebsmittel, die durch Steuerleitungen oder BUS-Kabel mit der
aktuellen Maschine verbunden sind. PE Ausgleichsleitung 16mm? parallel zum Buskabel

=~ REFERENZ Fur diese Anforderungen sind Risikominderungsfaktoren fir die numerische
Risikominderungskalkulation festgelegt und bewertet. Diese wirken sich auf die Risikoprioritat des
Gesamtsystems aus.

Risikominderung durch Einschrankung des
bestimmungsgemalen Gebrauchs

Damit die EM-Bedingungen im bestimmungsgemalen Gebrauch mit den Bedingungen im
Nachweisverfahren der Typprufung entsprechen, ist der bestimmungsgemalle Gebrauch im
Life Cycle der

Serienprodukte einzugrenzen

— Begrenzung bestimmungsgemaler Gebrauch
— Vergleich Bewertungskriterium Betriebsmittel mit Vorgaben im normativen
Nachweisverfahren

Beurteilung Unterschiede zwischen normativen Prifaufbauten und bestimmungsgemalem
Gebrauch
— Minderung Restrisiko durch plausiblen Vergleich Priifberichte und bestimmungsgemalen
Gebrauch

Entsprechend der Forderung der EMV-Richtlinie, sind Restrisiken durch eine unsachgemalie
Inbetriebsetzung, Bedienung, Wartung und Instandhaltung nach Méglichkeit auszuschlief3en.

Festlegungen fir Inbetriebsetzungsanleitung
Um am Ort der Nutzung des Betriebsmittels die gleichen Stéraussendungs- und Storfestigkeits-
grenzwerte nach EMV-RL sicher zu erhalten, sind die gleichen EMV-relevanten
Rahmenbedingungen wie sie der CE-Qualifikation zugrunde lagen fiir bestimmungsgemafien
Gebrauch sicher zu stellen.
Beispiel:

— Sichtprifungen der Masseverbindungen zu verbundenen Konstruktionen

— Potentialausgleichsystem

— Gesamtbetriebsmittel Einbindung in Potentialausgleich des Gebaudes

— Einspeisendes Netz

— Gebaudeerdung

— Verbundene Betriebsmittelkonstruktionen

— Verbundene Bedieneinheiten

— Ableitstrom an Verbindungen von Sekundarstromkreisen mit Funktionserdung

— Oberwellengehalt am Einspeisepunkt

— Messungen im ausgeschalteten Zustand

— Messungen im operativen Betrieb, Ableitstrom an ZEP’s
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Vorgaben fiir Bedienungsanleitung

Um bei betriebsgem&Rem Betrieb des Betriebsmittels wahrend der gesamten Nutzungsdauer eine
bestimmungsgemé&Re Verflugbarkeit aufrechtzuerhaltend, sind entsprechend EMV-Richtlinie (Kapitel
2, Artikel 18) Angaben lber besondere Vorkehrungen der Betriebsanweisung beizuftigen.
Beispiel:

— Warnhinweis fur Einsatz im Wohnbereich

— Hinweis auf mdgliche Funktionsbeeintrachtigung

* Handynutzung in unmittelbarer Umgebung kann Funktionsbeeintrachtigungen bewirken

* Betrieb nur bei geschlossenen Schaltschréanken und Bedieneinheiten

— Ausschluss von extremen EM Beeinflussungen

* SchweilRen an Konstruktion wahrend des Betriebs

— Wartung und Instandhaltung

* Masseverbindungen

* Korrosionsfreiheit Schirmanschlisse

» Funktion Uberspannungsableiter

* Wirkung EMV-Filter

=~ REFERENZ Fir diese Anforderungen sind Risikominderungsfaktoren fir die numerische
Risikominderungskalkulation festgelegt und bewertet. Diese wirken sich auf die Risikoprioritat des
Gesamtsystems aus.

Risiken durch Veranderung von konstruktiver EMV-
Konfiguration im System wahrend Serienfertigung

Sicherstellung der Ubereinstimmung der EMV relevanten Performance

der Serienfertigung durch Fertigungsiiberwachung

Die EMV-Richtlinie verlangt eine Einhaltung der Forderungen Anhang 1 wéahrend des Produktions-
zeitraumes.

Nach Anhang Il Absatz 3 ,Herstellung“ wird eine Uberwachung des Fertigungsprozesses gefordert.
Diese baut auf den ,techn. Unterlagen® auf. Die ergriffenen MalRnahmen sind darin zu
dokumentieren.

Da sich die Risikobetrachtung nicht nur auf das Risiko eines Typpriflings zu beziehen hat, ist die
Vorgabe und Einhaltung der MaBnahmen zur Ubereinstimmung der Serienprodukte mit dem
Konstruktionsstand des Priflings ein wesentlicher Faktor der Risikominderung wahrend des
Produktionszeitraumes.

Durch die Ubernahme der erkannten EMV-relevanten Details, soll die Nachhaltigkeit entsprechend
des Kapitels ,Fertigungskontrolle” gemaly EMV-Richtlinie sichergestellt werden.

Beispiel:
Minderungsfaktoren fir alle Beeinflussungs-Kennzahlen
— Festlegung von EMV-relevanten Fertigungsdetails entsprechend Bauvorschrift in der
Checkliste ,Fertigung® zur Sicherstellung der EMV-gerechten Fertigung fir alle
Serienprodukte
— Festlegung von EMV-relevanten Fertigungsdetails, die nicht in den Konstruktionsplanen
erfasst sind, aber in der Uberpriifung der INTRA-EMV als wesentliche
Beeinflussungsfaktoren als relevant erkannt sind

=~ REFERENZ Fir diese Anforderungen sind Risikominderungsfaktoren fir die numerische
Risikominderungskalkulation festgelegt und bewertet. Diese wirken sich auf die Risikoprioritat des
Gesamtsystems aus.
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Nachweis Nachhaltigkeit

Um vor- und nach Instandsetzungen, Umristungen und Erweiterungen eine plausible, qualitative
Vergleichsmoglichkeit mit dem CE-konformen Auslieferungszustand zu erhalten, ist es sinnvoll den
IST-Zustand im Nahfeld und in den inneren Schnittstellenverbindungen messtechnisch zu erfassen
und zu archivieren.

— Nahfeldmessungen

— Messungen Schirmstrom innerhalb des Betriebsmittels

— Visuelle Plausibilitatsprifung Komponenteneinbauorte

— Visuelle Plausibilitatsprifung Kabelverbindungen der stérrelevanten Schnittstellen

(Motorleitungen, Geberleitungen)

— Visuelle Plausibilitatspriufung Verlegewege
Ein plausibel bewerteter Vergleich kann spater zur Vermeidung eines neuen CE-
Konformitatsnachweises dienen. So auch nach Umbauten und Erweiterungen durch eine
vergleichende Bewertung des IST-Zustandes mit archivierten Messwerten des Typprflings.

Risiken durch Veranderung von EMV-Performance von
Komponenten und deren konstruktiven Konfigurationen im
System wahrend des Produktionszeitraumes

Die EMV-Richtlinie verlangt eine Einhaltung der Forderungen Anhang 1 wéahrend des Produktions-
zeitraumes.
Nach Anhang Il Absatz 3 ,Herstellung“ wird eine Uberwachung des Fertigungsprozesses gefordert.
Diese baut auf den ,techn. Unterlagen“ auf und die ergriffenen Mal3nahmen sind darin zu
dokumentieren.
Da die Risikobetrachtung sich nicht nur auf das Risiko eines Typpriflings zu beziehen hat, ist die
Vorgabe und Einhaltung der Mafinahmen zur Aufrechterhaltung der EMV durch Sicherstellung der
Ubereinstimmung des Konstruktionsstandes der eingesetzten Komponenten ein wesentlicher Faktor
der Risikominderung wahrend des Produktionszeitraumes.
— Vorgaben fur Serienbeschaffung von Komponenten entsprechend DIN ISO 9000
— Erfullung Forderung durch Sicherstellung Konstruktionsstand der einzubauenden
Komponenten
* Festlegung Details in Beschaffungsvertragen
— Erfullung Forderung durch Sicherstellung Konstruktionsstand
— Festlegung Details in Wareneingangskontrollen
— Sicherstellung der EMV-Performance wahrend Serienfertigung durch Uberprifung der
eingesetzten Komponenten

= REFERENZ Fir diese Anforderungen sind Risikominderungsfaktoren fiir die numerische
Risikominderungskalkulation festgelegt und bewertet. Diese wirken sich auf die Risikoprioritat des
Gesamtsystems aus.



Assistenz System EMV J.Schmitz GmbH EMV Kompetenzzentrum

Risiken durch Veranderung von EMV-Performance
wahrend des Nutzungszeitraumes

Obsoleszenz Management EMV mit Planung Wartung

In ESMA Software Erganzung Version 3/ 4 ermdglicht digitalisiert Mal3nahmen fiir ein Obsoleszenz
Management zu definieren. Dabei wird korreliert mit den Mafinahmen deren Wirkung auf
Verfligbarkeit und die zu erwartenden Life cycle costs durch Risikoprioritats Kalkulation ermittelt

Obsoleszenz Management EMV mit Planung Wartung und prospektive Instandhaltung verlangert:

= Verlangert Lifetime
= mindert Kosten in lifestream
= optimiert Verfiigbarkeit.

RCM ( reliabilty centered Maintanance )

Die Anforderungen auch im lifestream einzuhalten bedingt prospektive

Instandhaltung.
Nach einem Konsultationsprozess hat nun die EU Kommission bereits in zehn Durchfiihrungsverordnungen
die Anforderungen an die Reparierbarkeit von Kosumer- Produkten angenommen.
sDie EU-Entscheidung ist ein Systemwechsel” der auch in Zukunft fiir Investitionsgliter ausstrahlen wird.

Fur Anforderung an hohe Verfugbarkeit kombiniert mit Forderung von niedrigen
Instandhaltungskosten sind prospektive Inspektionen von automatisierten Systemen von
entscheidender Bedeutung.
Die Betrachtung der Wartung von Produkten betrachten ca. 2/3 der Industrie Firmen:
22% kein Aspekt der Wartung in Bezug zur Verfugbarkeit
27% sehen keinen Vorteil durch RCM auf Verfugbarkeit
18% haben trotz Anstrengungen in RCM stochastische Kosten durch Schéden an Investition

Maintainability und Repairability
werden dann essentiell auch fir EMV relevante Komponenten in Systemen
Die Inspektion sollte ohne Beschadigung der gepriiften Teile entsprechen einer zerstérungsfreien
Prufung (ZfP) und Auswertung (non-destructive evaluation — NDE) durchgefuhrt werden.
Auswertung (non-destructive evaluation - NDE)
es Fehlers im System
Zerrstorungsfreien Priifung (ZfP)
der Komponenten
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Risiken durch Degradation EMV-Performance von
Komponenten wahrend Betrieb

Vorgaben fur gebrauchsabhéngige Kontrollen und Maf3hahmen bei- und nach Instandsetzung
— Festlegung in Bedienungsanweisung fur Kontrollen abhéngig von Nutzungsdauer

Degradiation von EM Eigenschaften Komponenten

Derzeit sind Angaben Uber die Degradiation von EM Eigenschaften von einzusetzenden
Komponenten in Abhéngigkeit der Nutzungsdauer und Nutzungsart nur spérlich zu erlangen und
vom Hersteller eines Produkts nur schwer fir den bestimmungsgemafien Gebrauch des Produkts
umzusetzen.

ZfP und NDE von eingesetzten Komponenten sind fir EMV so gut wie nicht vorgestellt.

== REFERENZ Fir diese Anforderungen sind Risikominderungsfaktoren fur die numerische
Risikominderungskalkulation festgelegt und bewertet. Diese wirken sich auf die Risikoprioritat des
Gesamtsystems aus.

Kalkulation und Bewertung der Basis RPZ des
Gesamtbetriebsmittel

Die Basiskennzahl fur das Betriebsmittel ergibt sich aus dem Quotienten aller Minderungsfaktoren,
die auf das Gesamtsystem mit der Basiskennzahl 1000 wirken.

Eine Basiskennzahl von ca. 500 bedeutet eine Risikoprioritatsminderung von 50 % auf alle Beein-
flussungspfade in das Betriebsmittel.

Basis RPZ Zahl fiir FMEA Kalkulation 10 *10 **10 = 1000
[ Eingrenzung
bestimmungsgeméfen
Gebrauch

Minimierung stochstische
Beeinflussung
\ 7

Optimierung Nachhaltigkeit in
Serienproduktion

7

RPZ Kennzahl fiir Gesamtsystem
Basis RPZ Kennzahl 1.000 gemindert durch Minderungsfaktoren
die sich auf Gesamtbetriebsmittel beziehen

Beispiel:

RPZ aus Risikokalkulation 580

Legende Beurteilungswerte

EMV-Umgebungsbedingungen ausreichend definiert
- Plausibler Vergleich der Konformitatsvermutung analog der Definition in < 500
Abschnitt (27) EMV-RL fir die Verwendung von CE-konformen Betriebsmitteln

EMV-Umgebungsbedingungen nicht ausreichend definiert, > 500
weitere Festlegungen empfehlenswert

Produkt fiir CE-Konformitat nicht qualifizierbar > 650
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Auswirkungen der Komplexitat eines Systems auf die
Risikoprioritat
Komplexitat eines Systems:

Die Komplexitat eines Systems ist die Anzahl der moglichen Beeinflussungspfade zwischen Kompo-
nenten unterschiedlicher Storrelevanz und zwischen Leitungen unterschiedlicher Leitungsklasse.

Je hoher die Komplexitat, d.h. die Anzahl der Komponenten ist, umso hoher sind die Pfade der
mdglichen Beeinflussung.

Zur Beurteilung der Komplexitat eines Systems sind die EMV-Parameter der eingesetzten
Komponenten und deren Schnittstellenverbindungen in Bezug auf deren elektromagnetische
Vertraglichkeit zu bewerten und in einer Komponenten- und Verbindungsliste als Nachweis zu
dokumentieren.

Die Risikoprioritat eines Systems hangt von den Beeinflussungspfaden zwischen den Komponenten
mit unterschiedlicher Stdrrelevanz und Leitungen mit unterschiedlicher Leitungsklasse ab.

Als Beeinflussungspfade gelten je nach Zielsetzung des Verfahrens:
— alle Kopplungswege zwischen Komponenten hoher Stéraussendung und grof3er
Stérempfindlichkeit
— alle Kopplungswege zwischen Leitungen mit unterschiedlicher Leitungsklasse
— alle Kopplungen zwischen Feldern, welche durch Strdme und Spannungen in den Leitungen
erzeugt werden und umgekehrt.

Die Basis fur eine Festlegung von Beeinflussungspfaden ist die Kenntnis der Storrelevanz der
Komponenten und der Leitungen. Daflir ist es notwendig, die eingesetzten Komponenten und
Leitungen, sowohl bzgl. ihrer Storrelevanz gegeniiber der EMV-Umgebung, als auch im Nahfeld
bzgl. ihrer Eignung zum Einsatz zusammen mit anderen Komponenten im Inneren des Systems zu
bewerten. Danach ist es moglich die Komponenten zu kategorisieren.

Beispiel:
Ergebnis Strukturierung Komponenteneinbau
Pfade intern 6
Pfade intern zu Bereich C 0
Pfade nach extern 4
Pfade nach extern Aus Bereichen C 2
Summe Pfade (Komplexitat Betriebsmittel) 12
Ergebnis Strukturierung Verdrahtung
Verlegewege nach extern (unmittelbar):
ohne Entkopplungsmalnahmen [m] 0
Leitungsklassen pro Verlegeweg (ohne Entkopplungsmaflinahmen) 2
mit Entkopplungsmalnahmen [m] 2
Verlegewege intern (mittelbar):
ohne Entkopplungsmafinahme [m] 0
Leitungsklassen pro Verlegeweg (ohne EntkopplungsmaflRinahmen)
mit EntkopplungsmafRnahmen [m] 2
Komplexitat 16
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Risikominderung durch Minderung der Komplexitat eines
Systems durch Strukturierung
Strukturierung eines Systems

Durch Strukturierung, d.h. die Zusammenfassung vertraglicher Komponenten mit Komponenten
gleicher Storrelevanz und Leitungen gleicher Leitungsklasse zu EMV-Bereichen, wird die
Komplexitat, d.h. die Anzahl der Beeinflussungspfade gravierend verringert.

Fur eine Bewertung in einer Risikoanalyse ist dieser Planungsschritt von entscheidender
Bedeutung.

Nach der Strukturierung in Bereiche mit Komponenten gleicher StOrrelevanz und Leitungen in
Leitungsklassen, sind die moglichen Beeinflussungspfade nur mehr zwischen Bereichen und
zwischen Leitungsklassen nétig.

Die Komplexitat sinkt dadurch teilweise in der 2. bis 3. Potenz.

I no over enaeneerina

..........................

__________________

Unbeeinflusste Pfade Strukturiertes System
mit Bereichs Zusammenfassung und
Entkopplung durch EMV MaRnahmen

Bei sehr komplexen Systemen ist ab einer bestimmten Komplexitdt zu tUberlegen, das System in
einzelne konstruktive Zonen zu unterteilen und diese dann getrennt, sowohl konstruktiv, als auch
risikoanalytisch zu betrachten.

Risikominderung durch Minderung der Beeinflussungspfade
Durch die Zusammenfassung von Stdrsenken gleicher Storrelevanz in EMV-Bereichen bzw. von
Leitungen zu Leitungsklassen sind die Interaktionen innerhalb dieser EMV-Bereiche bzw. zu
Leitungsklassen nicht mehr risikoanalytisch zu betrachten. Dadurch wird eine wesentliche
Absenkung der Anzahl der Beeinflussungspfade und der gesamten Risikoprioritat erreicht. Hierflr
sind folgende MalRnahmen erforderlich:
— Kategorisierung von Komponenten und Leitungen nach Stérrelevanz
—  Strukturierung von Komponenten® durch Zusammenfassung in Komponenten Einbauorte
gleicher Storrelevanz
— Gewabhrleistung optimaler Erdungsverhaltnisse in der Struktur durch sternférmigen
Potentialausgleich mit niedriger Impedanz
—  Strukturierung von Leitungen? durch Zusammenfassung in Leitungsklassen gleicher
Storrelevanz
— Strukturierung in baumférmige Verlegewege, deren Verastelung maoglichst fein strukturiert
ist (kurze Endzweige)
— PE-Struktur identisch mit Leitungsfiihrung
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Y Anzahl der nebeneinander angeordneter Bereiche mit unterschiedlicher Stérrelevanz.

Bei einer strukturlosen Anordnung, ist ab einer bestimmten Anzahl von Komponenten, die errechnete
Risikoprioritat nicht mehr akzeptabel. Bei einer strukturierten Anordnung gemafl EMV-Planungsschritt, ist die
Anzahl der Beeinflussungspfade des Systems je nach vorgenommener Zusammenfassung der Komponenten
um ein Vielfaches niedriger und somit eher akzeptabel.

2 Anzahl parallel verlegter Kabelbiindel unterschiedlicher Leitungsklassen.

Die Uberkopplung zwischen parallel verlegten Leitungen mit unterschiedlicher Stdrrelevanz in einem
Verlegeweg, ist von der Lange der parallel verlegten Leitungen mit unterschiedlicher Stérrelevanz abhangig.
Die Lange der Verlegewege ist deshalb als Basis fiir die Risikokalkulation, entsprechend dem konstruktiven
Aufbau des Systems, abzuschatzen. Die Wirksamkeit der DetailmalRnahmen ist in den Bauvorschriften des J.
Schmitz GmbH EMV-Kompetenzzentrums sind durch Messungen nachgewiesen.

Festlegung der zu beurteilenden Beeinflussungspfade je
nach Zielsetzung des Verfahrens

Die Betrachtung der Anzahl der Beeinflussungspfade unterscheidet sich je nach Zielsetzung der
Risikoprioritatskalkulation.

Zielsetzung des Verfahrens Erfiillung der Forderung:
EMV-Richtlinie Anhang Il Modul A

Die Konformitat mit den Forderungen der EMV Richtlinie, Anhang | ist fiir alle EMV Phanomene
nachzuweisen:

A) Phanomen ist in den angewendeten harmonisierten Normen eingeschlossen:

— Nachweis der Konformitat durch EMV-Prifungen nach harmonisierten Normen

B) Ph&nomen ist Stand der Technik:

— Nachweis durch geeignete Prifverfahren entsprechend der Definition in der EMV Richtlinie

C) Fur Phanomene sowohl nach harmonisierten Normen als auch nach Stand der Technik, deren
Konformitat durch Prifverfahren nicht nachgewiesen ist:

— Sicherstellung der Unbedenklichkeit der unbeabsichtigten Beeinflussung des Betriebsmittels
durch konstruktive Malinahmen, deren Wirkung glaubwitirdig nachgewiesen ist

Um risikoanalytisch die Beeinflussung des Betriebsmittels durch nicht-gepriifte Phdnomene
bewerten zu kénnen, sind fir deren Schnittstellen nach extern die Risikoprioritat der ungewollten
Beeinflussung nach innen zu bewerten.

Dabei ist das Risiko der Beeinflussung direkt betroffener Komponenten, als auch die komplexe
Beeinflussung durch mittelbarer Beeinflussungspfade, im Inneren des Betriebsmittels zu betrachten.
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Verfahrensabfolge Strukturierung

Risikominderung durch theoretische Bewertung unbeabsichtigter EMV-Beeinflussung nicht-
geprufter Phanomene.

Bewertung durch Prifung

A Zoneneinteilung je nach Umfang

nein I Erstellung Zone Theoretischer Nachweis Theoretischer Nachweis

o e el ot O et or o |1 Meceananeeenasie | dar i \/erfahrensschritt 3.1

und Bauvarschrif
Besirflussung durch Feld

Feld Priifung
vollstindig nach
harmonisierten
Normen

oo o e festgelegten Prifnormen und
dem dazugehdrigen Umfang der
! Nachweisprifungen / -
'ﬁ messungen
by :Dm“:fm b e Definition von Sub-Zonen der
i } externen Schnittstellen fir die
: Bewerting Betrachtung des
(et R Konformitatsnachweises

Bereichen pfade
mit kumlichen Eingritt in musitzich Pfade in
Hallvolu en INTRA, Bereichen

: !

Dokumentation in techn. Unterlagen

Rawartiina CF Kanfarmitiat diirch Ricilknanalvea

Die EMV Richtlinie fordert den Konformitatsnachweis nach Anhang | fur alle infrage kommenden
Phanomene. Fir Phdnomene deren Konformitét nicht durch Prifungen nachgewiesen wird, ist ein
theoretischer Nachweis der Konformitat erforderlich.

Fur diesen theoretischen Nachweis der Konformitat und der darin eingeschlossenen
risikoanalytischen Betrachtung, sind die Schnittstellen des Betriebsmittels fur jedes einzelne
Phanomen, dessen Konformitat durch Prifungen nicht nachgewiesen ist, zu betrachten.

Fur jedes der nicht gepriiften Phanomene ist eine Zone um deren Schnittstelle nach extern bis zu
der unmittelbaren Komponente im Inneren des Betriebsmittels zu bewerten.

Diese Zonen haben per Definition die Storrelevanz A (wie Umgebung), da die Grenzwerte fir diese
Zonen mit den Forderungen an das Betriebsmittel identisch sind.

Zoneneinteilung nach Prifumfang:

a) Erfillung EMV-Richtlinie, durch Prifung der Phdanomene nach harmonisierten Normen
umfassend -nachgewiesen

— Phanomene nach Stand der Technik und bestimmungsgeméaiem Gebrauch nicht gepruft

— Theoretische Bewertung der Konformitat der nicht-gepriften Phdnomene in Schnittstellenzonen,
mit Beeinflussung von Komponenteneinbaubereichen und deren Schnittstellenverbindungen, die
entweder unmittelbar oder mittelbar externe Schnittstellen mit diesen Phanomenen beeinflussen
kénnen oder durch diese beeinflussbar sind.
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Definition von Zonen mit unmittelbar leitungsgebundenen Schnittstellen zur Umgebung und
Definition der angrenzenden Bereiche mit abweichender Storrelevanz

Die raumliche Begrenzung der Zonen umfasst grundsatzlich ein durch INTRA-EMV-Bereiche
unbeeinflussbares Hullvolumen, um die mit der externen Schnittstelle unmittelbar galvanisch
verbundenen Komponenten und deren Leitungsverbindungen nach extern.

Fur die Komponenten und Verbindungsleitungen ist nur die Beeinflussbarkeit durch Phanomene,
deren EM-Vertraglichkeit fur das Betriebsmittel nicht durch eine Prifung nachgewiesen ist, zu
beurteilen.

Beachtung unbeeinflussbare Hullvolumen um Komponenten mit unmittelbarer Schnittstelle nach
extern und den damit zusammenhangenden Leitungen

Parameter des 3-dimensionalen Hubraums
v Abstand um Komponenten | 200 mm
@: S Abstand um Leitungen 300 mm
r T Hohe: Leitungen tber 40 mm
Masse
Die Lange: Leitungen max. 1m

Grenzwerte der zu betrachtenden Phanomene (leitungsgefihrte Bedrohungen), der zur Bewertung
der Eignung der Komponenten und Leitungsverbindungen in den Sub-Zonen, sind mit den Anfor-
derungen an das Betriebsmittel identisch.

Beispiel oben:
Externe Schnittstelle, ohne Beeinflussbarkeit des
Hullvolumens.

o ————————— Beispiel unten:
. E ' K Externe Schnittstelle, die durch INTRA-EMV-Berei-
e che beeinflussbar ist.
I
- e —— ———

Ragen in die definierten Hiillvolumen (Zonen)
angrenzende EMV-Einbaubereiche oder Leitungsverbindungen hinein, so sind diese
Einbaubereiche in die jeweilige Zone mit zu integrieren und die konstruktiven MaRnahmen zur
Entkopplung im Nahfeld mit zu betrachten und risikoanalytisch zu bewerten.

b) Erfullung EMV-Richtlinie, durch Prifungen Phanomene nach harmonisierten Normen nur
teilweise nachgewiesen

— Phanomene nach harmonisierten Normen nicht durch Messung konform
nachgewiesen

— Phanomene nach Stand der Technik und bestimmungsgemé&fRem Gebrauch nicht
Durch Prafungen nachgewiesen

— Bewertung der nicht-gepriften Phanomene durch theoretischen Nachweis
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® Komponenten, ohne unmittelbare Schnittstelle zu extern

] Komponenten mit unmittelbarer Schnittstelle nach extern.
® Beurteilung: Eignung fur Einsatz bzgl. nicht-geprifte
@ ® @ I Phanomene nach Stand der Technik
Leitungen aller Leitungsklassen zu betrachten, die nach
=), extern fUhren. Beurteilung: Eignung der Verlegeart im

. Hinblick auf Gefahrdungen von extern, durch nicht-

geprufte PhAnomene nach Stand der Technik.

| f I|| m I === Leitungen zu betrachten, die mittelbar Leitungen nach
===l I8
(—

extern beeinflussen kdnnen. Entkopplung der Leitungen
u untersch. Leitungsklassen durch Vorsorgegrenzwerte.

o Entkopplungen von Leitungen in INTRA-EMV zu

betrachten, die durch stochastische Stérungen, die nicht
i Unterschiediiche Farben = Leltungen im normativen Prufzyklus abgedeckt sind, Komponenten
m  unterschiedlicher Leitungsklassen mit Verbindungen nach extern und deren
— Verbindungsleitungen beeinflussen kdnnen.

Definition von Sub-Zonen mit unmittelbaren Schnittstellen zur Umgebung uber das elektro-
magnetische Feld und Definition der eingeschlossenen Bereiche mit abweichender
Stdrrelevanz.

Die rdumliche Begrenzung der Zone fur die in Frage kommenden Beeinflussungen durch EM Felder
von- und nach extern ist grundsatzlich die Hullkurve des gesamten Betriebsmittels.

Der Gesamtbereich in dieser Zone ist mit Zielsetzung: Einhaltung der EMV-Richtlinie als
Storrelevanz A zu betrachten, da nach EMV-Richtlinie die Interaktion im Nahfeld nicht zu bewerten
ist.

Fur die Komponenten und Verbindungsleitungen ist nur die Beeinflussbarkeit durch Phanomene,
deren EM-Vertraglichkeit fur das Betriebsmittel nicht durch Prifung nachgewiesen ist, zu beurteilen.
Die Grenzwerte fir die zu betrachtenden Phanomene zur Bewertung der Eignung der Komponenten
und Leitungsverbindungen in den Sub-Zonen sind mit den Anforderungen an das Betriebsmittel
identisch.

Innerhalb der Gesamt-Sub-Zone kann eventuell ein Bereich in einem EM-dichten Geh&use sein, der
von der externen Beeinflussung durch gute HF-Schirmung (>40 dB) entkoppelt ist. Die in diesem
untergeordneten Bereich angeordneten Komponenten und Leitungsverbindungen, sind fir die
Zielsetzung: Einhaltung der EMV-Richtlinie nicht zu beachten.

Fur feldgebundene Phanomene sind bei Be-
s )de triebsmitteln mit EM-wirksamer Schirmung die
Grenzwerte um den Betrag der Gehause-
schirmdampfung anzupassen.

@,
6
oy

Bereich A0
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Die Schirmwirkung muss glaubhaft nachgewiesen werden, nachhaltig und bei bestimmungs-

geméalRem Gebrauch einzuhalten sein.

Unterschiedliche Farben = Leitungen
—- unterschiedlicher Leitungsklassen

Leitungen zu betrachten, die nach extern flhren.
Beurteilung: Eignung der Verlegeart, im Hinblick auf
Gefahrdungen von extern, durch nicht-geprufte
Phanomene nach Stand der Technik.

Leitungen zu betrachten, die unmittelbar von extern,
durch nicht-geprifte Phdnomene beeinflussbar sind.

Leitungen zu betrachten, die mittelbar Leitungen nach
extern beeinflussen kdnnen. Entkopplung: Leitungen
unterschiedlicher Leitungsklassen, durch
Vorsorgegrenzwerte.

Entkopplungen von Leitungen in INTRA-EMV zu
betrachten, die durch stochastische Stérungen die
nicht im normativen Priifzyklus abgedeckt sind, sowie
Komponenten mit Verbindung nach extern und deren
Verbindungsleitungen beeinflussen kénnen.
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Zielsetzung des Verfahrens:
Inharente INTRA-EMV fiur Qualitatsanspruch optimale
Verfugbarkeit

Zoneneinteilung je nach Umfang der in Verfahrensschritt 1 festgelegten Prifnormen und dem dazu-
gehorigen Umfang der Nachweisprifungen / -messungen und der Strukturierung nach Malinahmen
der Bauvorschrift flir Komponenteneinbau und -Verdrahtung.

e S S S S

’ R

l’ Zone 1 |

Bereich 1.1 Bereich 1.1.2 '

: Storrelevanz A Storrelevanz A0 l

. I

. Bereich 1.1.3

! Bereich 1.1.1 Storrelevanz C :

I Stérrelevanz B I

I |
\

— Erforderliche Betrachtung der Zonen fir Komponenteneinbauorte im Projekt zur Erfullung
inharente INTRA EMV
— Zusatzlich, nach EMV-Richtlinie vorgenommene Bewertungen der Komponenten im Nahfeld
— Zusatzlich, nach EMV-Richtlinie vorgenommenen Bewertungen der Verdrahtung im Nahfeld
— Zusétzlich alle Entkopplungen von Leitungen unterschiedlicher Leitungsklassen durch
Vorsorge-Grenzwerte der INTRA-EMV zur Verhinderung von Beeinflussungen untereinander
und anliegender Komponenten im Nahfeld

B e T T
: ° : Alle Komponenten zu bewerten nach EM-
i : Vertraglichkeit im Nahfeld
I

Verbindungen: sensibler Leitungsklassen

Leitungsklassen unempfindlich.
Storaussendung durch transiente Storstréme,
durch Schaltvorgange

1
1 Verbindungen: Leitungsklassen stark stérend.
: Stéraussendung durch kontinuierliche
1
1
1
1
1
1
1
1
1
= _l

oberwellenbehaftete Storstréme (Motorleitung
FU)
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Zielsetzung des Verfahrens Inharente INTRA-EMV

Qualitatsanspruch optimale Verfiigbarkeit,
zusatzlich Bewertung sicherheitsrelevanter Funktionen beziiglich EMV

Zoneneinteilung je nach Umfang der in Verfahrensschritt 1 festgelegten Prifnormen und dem
dazugehorigen Umfang der Nachweisprifungen/ -messungen und der Strukturierung nach
Mafnahmen der Bauvorschrift fir Komponenteneinbau und -Verdrahtung.

Vs - \
I Zone 1 |
I Bereich 1.1 Bereich 1.1.2 I
I Storrelevanz A . I
I [

. Bereich 1.1.3
I Bereich 1.1.1 Storrelevanz C I
l Storrelevanz B ‘ I
I [
\ /
N e e e e e e -

— Erforderliche Betrachtung Zonen Komponenteneinbauorte zur Erfillung inharente INTRA-EMV

— Zusatzlich, nach EMV-Richtlinie vorgenommene Bewertungen der Komponenten

— Zusatzlich, Bewertung der Komponenten mit sicherheitsrelevanten Funktionen nach EMV in
Maschinenrichtlinie

— Zusatzlich, nach EMV-Richtlinie vorgenommenen Bewertungen der Verdrahtung

— Zusatzlich alle Entkopplungen von Leitungen unterschiedlicher Leitungsklassen durch
Vorsorge Grenzwerte der INTRA-EMV zur Verhinderung von Beeinflussungen untereinander
und anliegender Komponenten im Nahfeld

— Beeinflussung untereinander nach Anspruch CCF

e ———ia T ————— 1
i ! Alle Komponenten sind nach EM-Vertrag-
! : @ lichkeit im Nahfeld zu bewerten
1 1
(P, === =, = . o, e e, o, e 1
|||||||l|"‘|| : Komponenten mit sicherheitsrelevanten
E;] 1 K Funktionen bzgl. EMV nach Maschinen-
I .

richtlinie zu bewerten
|
|
|
1
1
i
I
I
!
1
1
I
|

E‘l

Verbindungen: sensibler Leitungsklassen

Verbindungen: Leitungsklassen unempfind-
lich. Stéraussendung durch transiente Stor-
strome durch Schaltvorgange

Verbindungen: Leitungsklassen stark
stérend. Stéraussendung durch kontinuier-
liche oberwellenbehaftete Stérstrome
(Motorleitungen FU)

P

[ ————
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Numerischer Kalkulations-Algorithmus

Basis RPZ Zahl fiir FMEA Kalkulation 10 *10 **10 =
\ T 4

Y,

Eingrenzung
bestimmungsgemé&en

1000

Gebrauch

Ermittlung Komplexitat

Minimierung stochstische
Beeinflussung

[Strukturierung in EMV Bereiche

Optimierung

Optimierung Nachhaltigkeit in
Serienproduktion

RPZ

Beeinflussungspfade

Minimierung

RPZ Kennzahl fiir Gesamtsystem

(
|
[

Validierung Storrelevanz
von Komponenten und
Schnittstellenverbindungen

)
J
]

F 3

Beispiel:

RPZ nach Risikokalkulation Strukturierung der Komponenten im aktuellen Projekt

RPZ Verlegewege intern und extern ohne Entkopplung 0
RPZ Verlegewege mit Entkopplung 1.273
Summe RPZ Verdrahtung ohne Minderungsmal3nahmen 1.273
Summe RPZ Komponenteneinbau ohne MinderungsmafRnahmen 11.106
Summe RPZ Gesamt ohne Beurteilung der Eignung der Komponenten und
Schnittstellen fiir den Einsatz nach Stand der Technik (nicht durch Prifungen 12.379
Konformitat nachgewiesen)
Nachweis Eignung der betroffenen Komponenten und Leitungsverbindungen flr i 0
aktuellen Einsatz '
Summe RPZ Gesamt nach Beurteilung der Eignung der Komponenten und 4.667
Schnittstellen fur den Einsatz im Betriebsmittel '
Legende Beurteilungswerte
»Guts < 4000
»Kritisch¢ 4000 - 5000
»Nicht akzeptabel“ > 5000

der Verlauf der Risikoprioritdtsminderung ist grafisch darzustellen

90.000

80.000
70.000
60.000
50.000
40.000
30.000
20.000
10.000

unstr ukruriers > msebuﬁss aet-

Komponenten Verdrahtung

57.:\\\““"\

eruns

——{esSarmt
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4 Risikominderung durch konstruktive
Detail-MafRnahmen

Maximierung des Storabstandes zwischen Storquellen und Stérsenken im Nahfeldbereich des
Systems, entsprechend den nachgewiesenen Grenzwerten, die in der EMV-Bauvorschrift enthalten
sind und je nach Zielsetzung der Risikoanalyse.

Notwendigkeit der Risikominderung entsprechend dem bisherigen Ergebnis der Risikokalkulation.

— Erfullung Forderung durch konstruktive Malinahmen nach Bauvorschrift
Einhaltung der Nahfeld Grenzwerte in Komponenteneinbauorten, durch konstruktive
MinderungsmalRnhahmen

Einhaltung Entkopplung in Verdrahtung durch konstruktive Minderungsmaf3nahmen
— Festlegung in Konstruktionsunterlagen

= RISIKOMINDERUNG Die angewandten Mal3Bnahmen zur Strukturierung und die Mal3nahmen zur
Entkopplung der Struktur, mindern den Einfluss durch EM-Gefahrdungen und damit das Risiko einer
Stoérung. Sie wirken auf jeden Beeinflussungspfad, flr den im Pareto-Diagramm der Mal3nhahme
dafir ein Minderungsfaktor festgelegt wurde. Bei Anwendung der Malinahmen kann deren Einfluss
auf die Risikoprioritat des Betriebsmittels, durch Aufnahme dieser Positionen der Bauvorschrift in
einer Risikobewertung, Uberprift werden.

== REFERENZ Die MalRhahmen zur Strukturierung und zu Entkopplung der Struktur sind in der
EMV-Bauvorschrift zu beschreiben und deren Wirkung plausibel nachzuweisen.

Risikominderung bei hochkomplexen Systemen

Ein System kann Uberdurchschnittlich komplex sein, in Folge von:

— Anzahl von Komponenteneinbauorte hoch
— Lange Verlegewege hoch

Dafur kommen kleine Gerate mit komplexer Struktur von unterschiedlich storrelevanten Bauteilen/
Gruppen und/oder ausgedehnte Anlagen mit vielen langen Verlegewegen in Frage.

Wenn fur hochkomplexe Systeme trotz Ergebnis die Komplexitat nach Kapitel 2 ,zu hoch® fir ein
Betriebsmittel als Ganzes ist, das Verfahren aber durchgefiihrt werden soll, sind zusatzliche
MalRnahmen zu treffen, um die Risikoprioritat unter RPZ 4000 zu bringen. Bei normaler
Verfahrensdurchflihrung wird im Kapitel 1 festgelegt, wie die Entkopplung fir Komponenten und
Verdrahtung sicherzustellen ist:

— Festlegung der MaRRnahmen nach Empfehlungen durch Bauvorschrift und Verifizierung durch
QS mittels Checklisten incl. durch Sichtprifung des Typpriflings und den darin aufgenommenen
EMV-Details, die essentiell aber in der Bauvorschrift nicht enthalten sind.

— Zusétzliche Validierung des IST-Zustandes der INTRA-EMV durch umfassende Messungen im
Nahbereich:

o H-Felder an allen Komponenteneinbauorten und Verlegungen

o Storstrome an allen Leitungsschirmen und stérstromableitende Masseverbindungen

o Festlegung des IST-Zustandes der INTRA-EMV durch Sichtprifung und Aufnahme der
EMV-Details in der Checkliste QS fir Serienfertigung

Ist die Risikoprioritat trotz Einhaltung eines der beiden Verfahren zur Verifizierung zu hoch, ist durch
die Anwendung beider Verfahren das Risiko weiter zu reduzieren. Dabei reduziert sich nicht nur die
RPZ fiur die Verfugbarkeit, sondern auch die Risikoprioritat ,Nachhaltigkeit fir Life Cycle“.
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Numerischer Kalkulations-Algorithmus bis Ende Kapitel 4

Basis RPZ Zahl fiir FMEA Kalkulation 10 *10 **10 = 1000
Ermittlung Komplexitét
Eingrenzung 7 ~
bestl mgl:;rg?‘%:mﬁﬁen Optimierung
in EMV Bereiche
Minimierung stochstische % o
Beeinflussung
RPZ
Optimierung Nachhaltigkeit
in Serienproduktion g Minimi =y
Inimierung
Beeinflussungspfade
B »_
(" Validierung Storrelevanz von )
Komponenten und
. | Schnittstellenverbindungen J
RPZ Kennzahl fiir Gesamtsystem 580
a
Konstruktive MinderungsmafBnahmen |

MinderungsmaBnahmen
Komponenten Einbau

Ergebnis
Risikoprioritats-
bewertung

MinderungsmaBnahmen
Verdrahtung

Ergebnis nach Betrachtung konstruktiver Detailmal3nahmen
— Strukturierung Komponenteneinbau und Verdrahtung

— Konstruktive Minderungsmal3nahmen

— Risikominderung in Serienfertigung und Produktionszeitraum

erfanrun®

wanaer .

& RPZ Verkabelung RPZ Komponenten RPZ Gesamt ¥

Nach risikoanalytischer Bewertung, auch der konstruktiven MalRnahmen ist das Ergebnis in einem
Bewertungsprotokoll zu dokumentieren und die erreichte Risikoprioritat zu beurteilen.
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5 EMV-Bewertung Erfahrungen aus
Vorgangermodellen und der Komplexitat

Aus Erfahrungen mit elektronischen / elektrischen Systemen ist bekannt, dass erhdhte Fehlerraten
sowohl in der Zeit nach der Inbetriebnahme, als auch nach langfristigem Betrieb auftreten. Die
Ursachen kénnen Toleranzen der Komponenten oder der Fertigung nach der Inbetriebnahme, als
auch Alterungserscheinungen durch thermische, korrosive, elektrische und mechanische
Belastungen sein.

Bei Systemen mit langjéhrigen Erfahrungen aus dem aktuellen Projekt ahnlichen
Vorgéangermodellen, steigt der Einfluss auf die Auftretenswahrscheinlichkeit. Bei der Betrachtung
einer Badewannenkurve ist ersichtlich, dass eine Fehlerrate max. das fuinffache der zufalligen
Fehler betragen kann.

4 Fehlerrate Fehlerrate Fehlerrate
abnehmend konstant zunehmend

beobachtete

5
< frohe Fehlerrate

% Ausfalle

konstante (zufillige)
Fehler

Fehlerrate

;- --

- .- -

e V= - -

Zur Beurteilung der Zuverlassigkeit, bei einem elektromagnetischen vertraglichen System, ist das
errechnete RPZ-Ergebnis mit entsprechenden Faktoren zu multiplizieren und erneut mit der
Vorgabe fur ,GUT" zu vergleichen. Vergleichsergebnis der relativen FMEA-Risikokalkulation durch
~Farmer-Matrix"“.

Erfahrung aus Vorgangermodellen
keine | mittelfristig | langjahrig

Komplexitait

o
niedrig

mittel

hoch

Ergebnis nach Betrachtung Erfahrung aus Vorganger Projekten

7.000

6.000. - \
5.000 " S~
4.000 \ \

Verlauf RPZ im Kalibrier Verfahren

3.000
2.000 - RPZ Verkabelung RPZ Komponenten RPZ Gesamt
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6 Dokumentation der Ergebnisse der

Risikobeurteilung

Analog DIN ISO/TR 14121-2 10. Dokumentation der Risikobewertung
... diese Dokumentation sollte die Ergebnisse der Beurteilung nach ISO 12100;2010 Abschnitt 7
-aufzeichnen. ...
Analog DIN EN 1S012100;2011-03
Abschnitt 7
Die Dokumentation muss das angewendete Verfahren und die erzielten Ergebnisse darlegen. Dies
umfasst, sofern relevant:
a) Die Maschine, fur welche die Risikobeurteilung durchgefiihrt wurde (z.B. Spezifikationen,
Grenzen, -bestimmungsgemafe Verwendung)
b) Alle relevanten Annahmen, die getroffen wurden (zu Lasten, Festigkeit, Sicherheitsbewerten
usw.)
c¢) Die identifizierten Gefahrdungen und Gefahrdungssituationen und die bei der Risikobeurteilung in
-Betracht gezogenen Gefahrdungsereignisse
d) Die Angaben auf denen die Risikobeurteilung beruhte

1) die verwendeten Daten und deren Quellen ....

2) die mit den Daten verbundene Unsicherheit und deren Einfluss auf die Risikobeurteilung
e) die durch Schutzmaflinahmen zu erreichenden Risikominderungsziel
f) die zur Beseitigung identifizierter Gefahrdungen oder zur Risikominderung angewendeten
-Schutzmaflnahmen
g) die mit der Maschine verbundenen Restrisiken
h) das Ergebnis der Risikobeurteilung
i) alle wahrend der Risikobeurteilung ausgeftillten Formulare
Auf Normen oder andere Spezifikationen, die zur Auswahl der SchutzmafRnahmen verwendet
wurden, auf die sich Punkt f) bezieht, sollte verwiesen werden.
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Kalibrierung des Ergebnisses einer FMEA-
Risikoprioritatsberechnung

Die Akzeptanz der numerischen Ergebnisse einer Risikoprioritatskalkulation ist durch einen
Vergleich der als akzeptabel zugrunde gelegten Risikowahrscheinlichkeit bei einzelnen miteinander
verbundenen CE-konformen Geraten kalibrierbar.

Vergleichendes Kalibriersystem
Durch die Definition in der EMV-Richtlinie geht man davon aus, dass zwei oder mehrere CE-

konforme Gerate in einer gemeinsamen Umgebung, nach Herstellerangaben zusammengeschaltet,
zufriedenstellend funktionieren.

Fur eine mit der Festlegung der EMV-Richtlinie vergleichende Bewertungsskala fir Ergebnisse der
standardisierten FMEA-Risikoprioritats-Kalkulation zu erhalten, ist die nachfolgende Test
Konfiguration angenommen.

Gemeinsame Zone \
{ EMV Umgebung )

|

CE konformes Geriit t CE konformes Gerit :
< '

|

ot &
Stgu?run

aten
b _?. ._% R e g + _* =Y

Anschliisse nach auRen
v Netz / Steuerung / Daten v

—— — — —

Durchfiihrung einer Risikoprioritatskalkulation fur ein System aus 2 CE-konformen Geraten,
entsprechend Verfahrensanweisung.

Erster Schritt: Bewertung der Mal3Bnahmen fur Gesamtkonfiguration

1. Festlegung EMV Parameter Gesamtsystem

1.1 Richtlinien Zugehdorigkeit

1.2 Auswahl Normen fir Konformitatsnachweis

Abweichungen Prifverfahren zu bestimmungsgemalem Gebrauch festgelegt in Abweichungsliste
Eingrenzung Bestimmungsgemalfer Gebrauch festgelegt und risikokalkulatorisch bewertet
Vorgaben fiur Inbetriebsetzungsanweisung

Vorgaben flr Bedienungsanleitung:

Vorgaben Komponentenbeschaffung

Vorgaben QS-Serienfertigung.

1.2 Auswahl der EMV Umgebung nach harmonisierten Normen

1.3 Parameter EMV Umgebung nach Stand der Technik

1.4 Qualitatsanspriiche an Betriebsmittel bei EM Beeinflussung bei bestimmungsgemaiem
Gebrauch

Zweiter Schritt: Strukturierung der Gesamtkonfiguration

2. Strukturierung des Betriebsmittels zur Minderung der Komplexitat der Beeinflussungspfade
entsprechend der Zielsetzung des Verfahrens

2.1 Festlegung Zonen von Komponenten Einbauorten

Basis-Risikoprioritatszahl RPZ aus Risikokalkulation 336

Plausibler Vergleich der Konformitatsvermutung analog der Definition in Abschnitt (27) EMV-RL
fur die Verwendung von CE-konformen Betriebsmitteln

Beurteilungswert | <500 | EMV-Umgebungsbedingungen ausreichend definiert
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Zonen fur aktuelle Risikokalkulation nach Entscheidung der zu bewertenden
Beeinflussungspfade entsprechend Skizze Kalibrier Test

Gliederung Bezeichnung

Zone 1 Gesamtsystem aus 2 CE-konformen Geraten

Aufgrund der in der Kalibriertest-Konfiguration vorgeschlagenen Schnittstellen
Verbindungen ergeben sich zwangslaufig plausible EMV Bereiche in Zone

Zone mit 2 CE . . .
Zone Al1.0 Konformen Geraten Anzahl Bereiche A mit gleicher Substruktur 1
Zielsetzung EMV Richtlinie
Bereiche A0 2
Bereiche B 2
Bereiche C 1
Interne Pfade aller Pfade .

Beeinflussungspfade Bereiche 5 | Kombi AO/B | 4 B AT 4

. AR ZU A

im Bereich: ZuU A ZU A

Aufgrund der in Kalibriertest-Konfiguration vorgeschlagenen Schnittstellenverbindungen
ergibt sich zwangslaufig eine plausible Verdrahtungskomplexitét

Leitungsklassen pro Verlegeweg (ohne Entkopplungsmaflnahmen) 3

mit Entkopplungsmafinahmen [m] 9

Nach der Erfassung und Bewertung Uber die Eignung der einzusetzenden Komponenten und deren
Schnittstellen zum Einsatz in Betriebsmitteln und der EMV-Beurteilung von Schnittstellen, ergibt
sich eine Risikoprioritat. Diese erfolgt ohne die Beurteilung, der durch die CE-Konformitatsprifung
nachgewiesenen Storfestigkeit und damit der Wirksamkeit der konstruktiven MalRnahmen innerhalb
der Bereiche.

Summe RPZ Verdrahtung ohne Minderungsmafnahmen 903
Summe RPZ Komponenteneinbau ohne Minderungsmalinahmen 5374
Summe RPZ Gesamt ohne Minderungsmafinahmen 6277

Nach der Bewertung der konstruktiven Ma3nahmen in den Bereichen, als ,nicht zutreffend®. Da die
Wirksamkeit von getroffenen MalRhahmen durch umfassende Konformitatsnachweisprifungen,
sowohl nach harmonisierten Normen, als auch nach Stand der Technik nachgewiesen wurde, ergibt
sich die Gesamt Risikoprioritat.
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RPZ Komponenteneinbau 3312
RPZ Verkabelung 646
Gesamt RPZ durch Forderungsnachweis einer EMV-Typprufung 3958
Beurteilung Konformitatsvermutung: GUT
analog Risikodefinition in EMV-RL fur Verwendung von CE konformen Betriebsmitteln

Einhaltung Forderung nach Verfahren entsprechend EMV-RL Kapitel 2 Artikel 7 (4)

Aus diesem Risikoprioritatsergebnis ist abzuleiten, dass eine RPZ unterhalb 4000 einer
Risikoprioritat von 2 Geraten, nach Definition in EMV-Richtlinie ohne einer unzumutbaren
Beeintrachtigung bei bestimmungsgemaflem Gebrauch entspricht und damit als ,GUT" zu bewerten
ist.

Bei mehreren auch CE-konformen Geraten in Systemen, steigt zwar die Komplexitat und damit die
Risikoprioritat, so dass ab wesentlich htherer RPZ das Ergebnis nicht mehr akzeptabel sein wird.
Dies entspricht auch der Erfahrung bei hochkomplexen Systemen. In diesen Féllen sind dann, auch
die Gerate weiter in unterschiedliche Bereiche zu strukturieren, empfindliche Gerate und starke
Storer getrennt, um wieder durch Komplexitatsminderung in akzeptable RPZ-Bereiche zu kommen.

7 Weiterfuhren des Nachweisverfahrens

Das Ergebnis der Risikokalkulation bezieht sich auf die EMV-Vorentwurfsplanung, die der
Konstruktion zugrunde liegen muss. Die EMV-Richtlinie verlangt ein Nachweisverfahren gemaf
Anhang Il Modul A ,technische Unterlagen®, dass die Einhaltung der Vorentwurfsplanung durch E-
Konstruktion und Fertigung nachweist und dokumentiert.

EMV Richtlinie 2014/30/EU; ANHANG II; MODUL A: INTERNE FERTIGUNGSKONTROLLE
3. Technische Unterlagen

Die technischen Unterlagen enthalten soweit zutreffend, zumindest folgende Elemente:

a) eine allgemeine Beschreibung des Gerats;

b) Entwirfe, Fertigungszeichnungen und -plane von Bauteilen, Baugruppen, Schaltkreisen usw.;

¢) Beschreibungen und Erlauterungen, die zum Verstandnis dieser Zeichnungen und Plane sowie der
Funktionsweise des Gerats erforderlich sind;

d) eine Aufstellung, welche harmonisierten Normen, .... vollstdndig oder in Teilen angewandt worden sind,
und, wenn ... nicht angewandt wurden, eine Beschreibung, mit welchen Lésungen ... dieser Richtlinie
entsprochen wurde,

e) die Ergebnisse der Konstruktionsberechnungen, Prifungen usw.;

f) die Prifberichte.

EMV Richtlinie 2014/30/EU; ANHANG I|; Wesentliche Anforderungen

4. Herstellung

Der Hersteller trifft alle erforderlichen MaRnahmen, damit der Fertigungsprozess und seine Uberwachung die
Konformitat der hergestellten Gerate mit den in Nummer 3 dieses Anhangs genannten technischen
Unterlagen und mit den wesentlichen Anforderungen nach Anhang | Nummer 1 gewahrleisten.
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8 Durchfiuhrung eines QM Verfahrens zur
Qualifizierung EMV von Betriebsmitteln

durch externen Dienstleister
Verfahren 1

Verfahrensdurchfuhrung fur Bewertung von fertiggestellten Betriebsmitteln

( Geréaten ) deren EM Gefahrdungen durch umfangliche Prifungen ausgeschlossen ist.

Zielsetzung: CE Nachweisverfahren nach EMV Richtlinie, Anhang Il, Modul A:

Interne Fertigungskontrolle

3. Technische Unterlagen

In den technischen Unterlagen sind die anwendbaren Anforderungen und der Entwurf aufzufiihren. Die
Herstellung und der Betrieb des Gerats missen erfasst werden soweit sie fiir die Bewertung von Belang sind.

EMV Nachweismessungen und EMV Prifungen nach harmonisierten Normen
Produktnormen oder umfanglich Fachgrundnorm

Evtl. Prifungen EM Gefahrdungen nach Stand der Technik

Basis hierfur sind die vom Hersteller vorgelegten Unterlagen.

Nachweis durch Verwendung ESMA Version 4

Beurteilung

- Erwartung der Nutzer entspr Art des Betriebsmittels

- Definitiv geforderte Kennwerte

- Definitiv ergriffene MalRnahmen

- Ergebnisse der vorgelegten Priifungen

Risikokalkulation FMEA zur Erfullung Anforderungen der EMV Richtlinie Anlage Il Modul A

- Erstellung Protokoll der EMV Bewertung fir Techn Unterlagen2
Verfahren 2

Verfahrensdurchflihrung fir Bewertung von fertiggestellten Betriebsmitteln deren EM
Geféahrdungen nur teilweise durch Prifungen ausgeschlossen ist.

EMV Nachweismessungen und EMV Prifungen nach harmonisierten Normen erganzt durch INTRA
EMV Sichtung Sub-Zonen externer Schnittstellen

Theoretischer Nachweis der Beherrschung von erwartbaren Stérphanomenen auf Stérsenken durch
angewandte konstruktive MalRnahmen.

Simulationsrechnung mit nachgewiesenen Parametern von Wirkung der Mal3Bhahmen.
Zielsetzung :

CE Nachweisverfahren nach EMV Richtlinie, Anhang Il, Modul A: Interne Fertigungskontrolle
3. Technische Unterlagen
In den technischen Unterlagen sind die anwendbaren Anforderungen und der Entwurf aufzufiihren.
Die Herstellung und der Betrieb des Gerats mussen erfasst werden soweit sie fur die Bewertung
von Belang sind.
Nachweis durch Verwendung ESMA Version 3
Durchfihrung des Verfahrens durch Bearbeitung ,Protokoll der EMV Bewertung*
« Dokumentation von Mal3nahmen zur Beherrschung von Gefahrdungen
« Bewertung der Wirkung der getroffenen Maflinahmen zur Risikominderung einer
Beeinflussung
« Nachweis der Anwendung der getroffenen Maflinahmen in Projekt
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Verfahren 3

Verfahrensdurchfiihrung fiir asset performance management EMV von
komplexen Betriebsmitteln und ortsfesten Anlagen.

Durchfiihrung QM Prozess EMV von Vorentwurfsplanung , Konstruktion, Fertigung bis
Sicherstellung EMV Performance in lifetime der Produkte bis Obsoleszenz und bis zu
Produktionsende

Zielsetzung :

« Minimierung Investitionskosten und Kosten der Nutzung in lifestream

« Optimierung Verfugbarkeit entsprechend Qualitdtsanspruch

« Erfullung der Forderung der EMV-Richtlinie flr externe EMV
Nachweis durch Verwendung ESMA Version 3

Verfahrensschritt 1
Design Definition in Vorentwurfsplanung
Ziel Fixierung und Minimierung

« Investment Kosten

. Lifestream Kosten

O Instandhaltung von Investitionsgutern
O Folgekosten durch Funktionsunterbrechungen

O Aufwand an die Stoérbehebung durch Optimierung einer Verfigbarkeit
o  Prif- und Nachweis Kosten

O Forderung der EMV-Richtlinie
O FErstellung Risikobeurteilung entsprechend Qualitdtsanspruch Verfugbarkeit

Verfahrensschritt 2
Werksvertrag Vereinbarungen
nach Werksvertragsrecht 88 631 - 650 O
Werksvertag Gestaltung EMV in Anlagen von Ausschreibung bis Abnahme
. Komplexer komplett zu beschaffender Hauptbaugruppen
. Vergabe an Subunternehmer
Durchfuihrung des Verfahrens in digitalisierter Form unter Verwendung ESMA Software
Version nach BGB Forderungen

Definition:
. Einsatzbedingungen
. Qualitatsanspriiche
. Verifikationsanforderungen
. Maintananabilty
. Repairabiltity

Verfahrensschritt 3
QM Prozess Produktentwicklung
« Minimierung Investitionskosten und Kosten der Nutzung in lifestream
« Optimierung Verfugbarkeit entsprechend Qualitdtsanspruch
o Erflllung der Forderung der EMV-Richtlinie fur externe EMV
Verfahrens-Architektur Aspekte nach RAMI 4.0
Verfahrensablauf nach Methode Scrum
Umsetzung definierter Anforderungen an Konstruktion und Fertigung durch Vorentwurfsplanung:
. Einsatzbedingungen
« Qualitatsanspriiche
. Verifikationsanforderungen
« Maintainanabilty
« Repairabiltity
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Bearbeitung Struktur, Festlegung MalRnahmen Erstellung Durchfihrungsverordnungen
Nachweisverfahren EMV im Verifikationsplan

Bearbeitung Struktur Festlegung mit MaRnahmen Definition auch INTRA EMV
Simulationsrechnung

Rechnerischen Nachweis der Beherrschung von den zu erwartenden EM Stérphdnomenen
durch die vorhergesehenen konstruktiven Malinahmen

Forderung an Eignung einzusetzender Baugruppen / Leitungen

QS Verfahren zur Verifikation von Konstruktionsunterlagen

QS Verfahren zur Verifikation und Validierung der Ausflihrung

Verfahrensschritt 4
EMV Nachweisverfahren
Bearbeitung Checklisten fiir Uberwachung Typprifung

— Uberwachung von festgelegten Rahmenbedingungen bei Verifizierungs- und
ValidierungsmaRhahmen

— Uberwachung der Durchfiihrung des festgelegten Umfangs von Verifizierungs- und
ValidierungsmafRnahmen

— Validierung entsprechend EMV-Richtlinie und optimale ,inhdrente INTRA EMV fur
optimale Verfugbarkeit* durch Prifungen

— Dokumentation der Prifergebnisse

Verfahrensschritt 5
Dokumentation der Ergebnisse der Nachweisverfahren
Definition des Umfangs der Bewertung:

Uberprifung und Bewertung der QualifizierungsmaBnahmen der Werksvertragspartner
— Lieferanten Hauptbaugruppen
— Subunternehmer Dienstleistungen
— Lieferanten Komponenten

Konformitatsnachweis EMV Richtlinie

Verifizierung Qualitatsanspruch Verflgbarkeit
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9 ANHANG

Beispiele:

I Techn. Spezifikation EMV

J.Schmitz GmbH EMV Kompetenzzentrum

Pos.

Phanomene

MalRnahmen

EMV-Richtlinie

-entsprechend EMV-Richtlinie

1.1.2 Einordnung in EMV-Richtlinie Maschine (Gerat) nach EMV-RL 2014/30/EU
Einordnung innerhalb der -EMV- . .

1.1.3 Richtlinie Maschine (Geréat)

1.2 Konformitatsnachweis EN50370-1, -2, Verfahren C

Aufbau aus CE-konformen und -bewerteten Geraten

EMV Standards fir Komponenten

1.6

CE-Konformitatsnachweis fiir
einzelne Gerate

Storaussendung gemaf EN 55011, Industrielle, wissenschaftliche
und medizinische Gerate (ISM)

Storfestigkeit gemal Fachgrundnorm

EN 61000-6-2, Storfestigkeit fir Industriebereiche

Niederspannungsrichtlinie

Elektrokonstruktion nach
Niederspannungsrichtlinie

Niederspannungs-Schaltgeratekombinationen
Teil 1: Allgemeine Festlegungen, IEC 61439-1
Teil 2: Energie-Schaltgerdtekombinationen, IEC 61439-2

123 Konformitatsnachweis
entsprechend Niederspannungs-Schaltgeratekombinationen
Niederspannungsrichtlinie
Maschinenrichtlinie
IEC TS 61000-1-2 ...General — Methodology for the achievement of
Elektrokonstruktion nach functional safety of
Maschinenrichtlinie electrical and electronic systems including equipment with regard to
1.1.1 electromagnetic phenomena

Konformitatsnachweis
Gesamtmaschine entsprechend
Maschinenrichtlinie

DIN EN 60204-1 Sicherheit von Maschinen — Elektrische Ausriistung
von Maschinen —
Teil 1: Allgemeine Anforderungen

Sicherheitsfunktionen

Sicherheitsfunktionen SIL / PL

Sicherheitsfunktionen definiert und bewertet

Konformitéatsiberprifung Ausfall
Sicherheitsfunktionen
entsprechend Maschinenrichtlinie

Ausfall wegen gemeinsamer Ursache. Nachweis geméafR Anhang F,
EN 13849 Sicherheit von Maschinen — Sicherheitsbezogene Teile von
Steuerungen

Zur Vermeidung systematischer Ausfalle
EN 61800-5-2 (EMV in Sicherheitsfunktionen)

Bewertungskriterien

Bewertungskriterien Gesamtmaschine
qualitativ

EN 61800-3 KI. A keine Funktionsbeeintrachtigungen im ordentlichen
Betrieb

extreme EM Bedrohung

15 ——
Bewertungskriterien fiir . . A .
Sicherheitsfunktionen EN 62061 Anh. E — kein Ausfall im EM-widrigen Betrieb
Funktionsminderung bei besonderer . u . . .

15.1 EM Bedrohung Anzeigenanderung bei Handynutzung in Maschinenumgebung

1.5.2 Betriebseinschrankungen durch Betrieb der Maschine wahrend SchweiRarbeiten an der Konstruktion

oder in unmittelbarer Umgebung ist nicht zuléssig

Elektrische Peripherie

1.3 EMV Einsatzumgebung EN 61000-6-2 und -4 Industrieumgebung
Spannung: 3*400V /N / PE
Strom: 200A
14.1 Versorgendes Netz Netzversorgung: TNS
Steuerspannug: 24V DC
Zuleitung: 4*120mm2
Vorsicherung: 3*250A
1.4.2 Netzqualitat nach EN 61000-2-4 Klasse 2
143 | Uberspannungskategorie am DIN VDE 0100 T443 Kat. I
Einspeisepunkt
1.4.4 Mindest-Quellimpedanz Netz > 10 * FU Leistung
2ter PE vom ZEP Anschluss zu Geb&udeerde
145 Masseverbindungen Geflechtband zu Foérder- und Bestiickungsanlagen

PE-Ausgleichsleitung zu elektrisch verbundenen Maschinen
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Abnahmevoraussetzung Inbetriebsetzung

1.21.2

Sichtprifungen
Masseverbindungen zu
verbundenen Konstruktionen

zweiter PE mit >16mm? Cu an ZEP Maschine

elektrisch verbundene Anlagenteile mit Potentialausgleich
>16mm? Cu verbinden

Metallkonstruktion mit >16mm? Cu sternférmig zu ZEP
verbunden

Messungen im AUS-Modus

PE stromlos (<<20mA)

Masseverbindung an 0 des Stromversorgungsgerats stromlos
(<<20mA)

Messungen im operativen Betrieb

Oberwellengehalt am Netzeinspeisepunkt <Grenzwert

Bestimmungsgemalem Gebrauch Eingrenzung Operativer Betrieb

Hinweis auf Life Cycle
Lebens-dauer / Periode bis
General-Uberholung

Angabe Zeitspanne ab
Inbetriebnahme

Betriebstemperatur.

Gebrauchsdauer pro Tag

Bewegungszyklen von bewegten Leitungen
Geschwindigkeit pro Bewegung von Leitungen

1213 | _ Parameter fiir - Beschleunig}mg von Leitungen in Bewegungen
bestimmungsgeméRen Gebrauch | ~ Lastzyklen fur Leistungselektronik
in Bezug zu EMV Relevanz Lebensdauer (z.B.10 Jahre)
Verlegung Netzanschluss Max. Leitungsldnge 5 m
Leitungsart BUS Geschirmtes Kabel LAN Typ mind. CAT5e
Wartung und Instandhaltung
Angabe Zeitspanne bis -Austausch Teilkomponenten
- Uberpriifen Qualitat der Netzspannung, -Vergleich mit
Erkenntnissen aus 1.2.1.7 (im Fehlerfall Zufiihrung Instandhaltung)
- Uberpriifen Zwischenkreis Kondensatoren
(z.B. Frequenzumrichter) (im Fehlerfall formatieren DC-Zwischenkreis
(z.B. alle 2 Jahre) Kondensatoren / Austausch
- Uberprifen Uspgs. Ableiter (Sichtpriifung -Meldeleuchten im
Fehlerfall Austausch)
- Uberpriifen EMV Dichtungen Geh&use (Sichtprifung im
Fehlerfall Austausch)
1214

(z.B. 3 Jahre)

Austausch geschirmte Kabel in bewegten -Einheiten (Schleppketten )
(Entsprechend Bewertung von Schnittstellen-verbindungen in
Verfahrensschritt 3)

(z.B. 6 Jahre)

Austausch NSIN Kondensatoren
(z.B. Filtereinheiten)
(Entsprechend Bewertung von Komponenten in Verfahrensschritt 3)

(z.B. 9 Jahre)

Austausch Gleichstromkreis Elektrolytkondensatoren mit
Entladewiderstdnden (Netzgeréate / Frequenzumrichter)
(Entsprechend Bewertung von Komponenten in Verfahrensschritt 3)
Austausch BL/CL Kondensatoren

(z.B. Filtereinheiten)

(Entsprechend Bewertung von Komponenten in Verfahrensschritt 3)

Nachweis Nachhaltigkeit

Abnahme Messungen Typprifling

Nahfeld Komponenten Einbauorte

Schirmstrommessung Leitungen innerhalb Betriebsmittel und an
externen Schnittstellen

Messungen Serienfertigung

Schirmstrommessung an externen Schnittstellen

1.2.1.7 Schirmstrommessung innerhalb Betriebsmittel und an externen
Messungen Schnittstellen
Wiederinbetriebnahme nach PE stromlos (<<20mA)
Instandsetzung bzw. Anderung Masseverbindung an 0 des Stromversorgungsgerats stromlos
(<<20mA)
Plausibilitatsnachweise optimale Intra-EMV (optional)
Nahfeldmessungen Scan tber H-Feld 1MHz — 10MHz
1.1.3.4 Maschinenvolumen E-Feld 10 MHz — 100 MHz

Kritische Strome

Messungen Schirmstrome innerhalb Maschine
Schirmstrom =0 (<<20mA)

Sonstige EMV Standards

122

| EMV Personensicherheit

Magnetfelder am Arbeitsplatz EN 62233
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Die dargestellten Konstruktions- Prinzipien sind als Basis der EMV Planung fir ein Projekt
gedacht. Sie unterstitzen auch die E-Konstruktion bei der Implementation von EMV
Gesichtspunkten bei der Detailkonstruktion.

Der Theoretische Nachweis einer Stdrsicherheit fir ein Gefahrdungs-Phanomen ist in einer
Risiko Bewertung einer Prufung gleich zu setzen. Er kann bei Unmdglichkeit oder
Unzumutbarkeit einer Messung diese ersetzen.

Die Konstruktionsprinzipien sind Bestandteil eines QM Prozesses wie von J.Schmitz
Kompetenzzentrum dargestellt.

Im QM Prozess sind dartber hinaus auch konstruktive EMV DetailmalBhahmen fir Fertigung
und after sales Aktivitaten enthalten

Der Algorithmus fur die software gestutzte Durchfihrung eines Theoretischen Nachweis ist
in der Software ESMA integriert.

J.Schmitz

Diese Empfehlung ist als vorlaufig zu betrachten und soll nach Erprobung in der Praxis innerhalb von
12 Monaten Uberarbeitet werden. Es wird gebeten, der

Fa. J.Schmitz GmbH EMV Kompetenzzentrum Rosenheim
Erfahrungen mitzuteilen und/oder Anderungsvorschlage zu machen.

Alle Inhalte, Angaben, Daten und Zahlen sind sorgfaltig ermittelt und zusammengestellt,
bleiben jedoch unverbindlich.

Fur Druckfehler, Richtigkeit und Genauigkeit wird keine Gewéahr oder Garantie lbernommen.
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